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Samenvatting

In deze tekst wordt een uitgebreide analyse aangebraclieshpveiligingsaspecten in peer-to-
peer systemen. De nadruk wordt gelegd op bestandsuitirigsehaar de meeste bestudeerde
onderwerpen gelden ook voor andere peer-to-peer systeBeeiligde en redundante opslag
van informatie, beveiligde communicatie tussen peerspbetbaarheid van peers en anonimi-
teit van de gebruikers worden bestudeerd. De bestudeertrit&en worden eerst theoretisch
geanalyseerd, maar telkens ook toegepast op bestaand®{pssEr systemen.

Het anonimiteitsaspect wordt aandachtig bestudeerdt Berslt een algemene analyse ge-
geven van de anonimiteit bij informatie-uitwisseling ingpéo-peer systemen. De informatie-
uitwisseling kan via een routeringsalgoritme gebeuren iaf@en communicatiekanaal. Ver-
volgens wordt het concept van anonieme communicatiekanaleetail bekeken. Er worden
bouwblokken geintroduceerd om anonieme kanalen te ezafis Deze bouwblokken kunnen
weerstand bieden tegen twee duidelijk onderscheidbanmeiggugsmodellen: passieve verkeers-
analyse door een krachtige globale afluisteraar of actiemeeawerking van valse peers. Na de
analyse van de bouwblokken wordt besproken welke bouwlelokjebruikt worden in een aantal
concrete protocols voor anonieme kanalen.

We ontwerpen AnonNet, een peer-to-peer systeem dat anerkanalen implementeert. Het
is een algemeen anonimizeringssysteem dat gebruikt kademarm internetverkeer anoniem
te maken voor de gebruiker. De bestudeerde peer-to-pdemitden worden gecombineerd in
het ontwerp, zodat de oplossing een gedecentraliseerdsiair meegegeven wordt. Bovendien
is AnonNet transparant voor de toepassing: het kan de debridepassing zonder aanpassing
anonimiteit bieden. AnonNet biedt sterke weerstand tegekeersanalyse.
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Hoofdstuk 1

Algemene inleiding

Evolutie van client-server naar peer-to-peer Tot voor kort was het grootste deel van het inter-
netverkeer gericht op de informatie-afnemer. Dit noemt eheglient-server architectuur van het
huidige internet. Servers hebben onderling snelle verbgeh, en de eindgebruikers verbinden
zich via trage computers met de servers. De beperkte krachd® computers liet de gebruikers
enkel toe informatie af te nemen. De explosieve groei inmikacht bij de eindgebruiker heeft
ertoe geleid dat ze directe verbindingen tussen elkaataodskunnen brengen. Deze evolutie
leidt tot een verhoogde interactiviteit tussen de eindgi&brs. Men gaat over van zuivere infor-
matieconsument naar informatieproducent. Enkele voddleeevan peer-to-peer toepassingen
zijn: informatieopslag en -uitwisselingdile sharing, gedistribueerde berekeningenessaging
en informatieverspreiding of -publicatie.

Het peer-to-peer netwerkmodel gaat uit van deze interiggen de gebruikers. Alle spelers
in het netwerk zijn evenwaardig en bevinden zich in een 'wodn medegebruikers. Gebrui-
kers kunnen op elk ogenblik toetreden tot deze wolk, of arertdwijnen. Bovendien biedt de
peer-to-peer architectuur een oplossing om de krachteartddden zodat de rekenkracht aan de
rand van het internet nuttig gebruikt wordt. Uiteraard wottd bestaande — gecentraliseerde —
internetinfrastructuur nog steeds gebruikt om het pegreter model tot stand te brengen. Het is
hier echter eerder een technisch middel, het virtuele m@eelr-to-peer) komt niet meer overeen
met de fysische implementatie.

Het verschil tussen de client-server architectuur en het-fepeer model wordt geillustreerd
in figuur 1.1. In het client-server model gaat alle commutmciissen twee gebruikers langs een
centrale server. In het peer-to-peer model wisselepesgsonderling data uit via rechtstreekse
verbindingen. Sommige peer-to-peer systemen gebruikers ®mk servers. Er wordt vaak een
onderscheid gemaakt tussen 'ware’ peer-to-peer en 'hgbpéer-to-peer. 'Ware’ peer-to-peer
verwijst naar een model waar alle deelnemende computers gge en er geen sprake is van
een centrale server, die de informatie-uitwisseling dot@ert, controleert of beheert. 'Hybride’
peer-to-peer vertrouwt op een centrale server om enkelelaiuncties te verwezenlijken.

Vier pijlers Grofweg steunt het peer-to-peer principe op vier pijledscentralisatie ver-
hoogde graad vasamenwerkingdiensten aan deind van het netwerken grotedynamiekvan
de netwerkinfrastructuur.

Peer-to-peer is niet nieuw In de startdagen van het internet waren er enkel nog maagrserv
In die dagen werden de pijlers van onze internettoepassiniggedacht, en ze hadden een sterk
peer-to-peer karakter. De sterk hiérarchische modelkm Wsenet en DNS zijn hier getuige
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2 HOOFDSTUK 1. ALGEMENE INLEIDING

Clients @ Peers
Boodschap ontvangen @ @
en doorgestuurd naar

Lo o |6

Stuurt boodschap
naar client #6

(a) Client-server. (b) Peer-to-peer. Centrale server en-
kel in het hybride peer-to-peer mo-
del.

Figuur 1.1: Client-server versus peer-to-peer

van. Als we naar de huidige peer-to-peer toepassingenrkigien we dat er getracht wordt de
beste elementen uit beide structuren te combineren. Kigemaar Napster: zijn gecentraliseerde
zoekalgoritmen passen zeker niet in een peer-to-peer kader het behaalde effect is zonder
twijfel aan niemand voorbij gegaan.

Nieuwe uitdagingen en hindernissen Het nieuwe netwerkmodel brengt nieuwe uitdagingen
en hindernissen met zich mee, zowel op technisch als op aheguselijk gebied.

Technische ingrepen Vooreerst kunnen we niet rekenen op een symmetrische beadtor
teverdeling tussen de peers van het netwerk. Het gebruilAi281_- en kabelmodems resulteert
in een grotendeels asymmetrische bandbreedteverdelmdgegindpunten. Bovendien stapt men
over van statische naar dynamische netwerkadressen,risteot een nieuwe adressenruimte
(IPv6) beschikbaar wordt, die voldoende plaats biedt aamxmgonentieel stijgend aantal com-
ponenten.

Maatschappelijke impact Daarnaast mogen we de sociologische impact niet uit het oog
verliezen. Eris nood aan een systeem dat onze sociale sraletdan ere houdt. De basisprincipes
waarop we deze standaarden bouwen, moeten we voorzien indul. In sommige situaties
is het nodig mensen verantwoordelijk te stellen voor humeactHet is hier dat bijvoorbeeld
Usenet gefaald heeft. Bovendien willen we antisociaal ggdntmoedigen doordat het systeem
personen kan identificeren, desnoods aan de hand van pseneéonom de privacy te behouden.

Tegenover de bovenstaande vraag naar authentiseringyusen en verantwoordelijkheid
staan begrippen als privacy en anonimiteit. Op het eerstd lijken deze begrippen elkaar te-
gen te spreken. Toch hoeven ze elkaar niet uit te schaked¢mahnodig zijn een compromis te
vinden in de graad van privacy en anonimiteit enerzijds,.ghentisering anderzijds. Al is de ge-
dachte van bescherming van informatie niet nieuw, toch eroeieuwe strategieén en protocols
uitgedacht worden om te voldoen aan de structuur van pegedo netwerken.



3

Voorbeeld In wat volgt bekijken we het voorbeeld vgnoupwaretoepassingen. Deze toepas-
singen helpen een groep collega’s in een lokaal netwerlelijrdanisatie van hun activiteiten en
het uitwisselen van informatie.

Figuur 1.2(a) toont een voorbeeld van de huidige situatiedhaien de groupware toepas-
singen lokaal, zonder fysische verbinding met het interofein een beveiligde zone achter een
beveiligde server. Geografisch uiteengelegen gemeensehd@nnen eventueel met een vaste,
beveiligde verbinding met elkaar communiceren.

In figuur 1.2(b) wordt een peer-to-peer structuur voorddster is nood aan een meer trans-
parante aanpak waarbij we niet allemaal verbinding moetakem met een zelfde, beveiligde
server, maar waarbij we zelf deel uitmaken van de tussestidg verbindingen tussen de ver-
schillende gebruikers, en waarbij de informatie niet mesmti@al geplaatst is. Op deze manier
wordt het bijvoorbeeld mogelijk vertrouwelijke documentkaal bij te houden en toch be-
schikbaar te stellen voor collega’s. De onderliggenddséye infrastructuur is verborgen voor
de eindgebruiker, hij bevindt zich in een virtueel afgesofte omgeving.

(a) Huidige situatie van groupware toe- (b) Groupware toepassing in een
passingen. De lokale netwerken wor- peer-to-peer kader. Geen enkele
den afgeschermd, een afluisteraar kan peer mag zomaar vertrouwd wor-
enkel de beveiligde verbinding obser- den, en overal kunnen zich afluiste-
veren. raars bevinden.

Figuur 1.2: Groupware

Verdere indeling van de thesistekst In hoofdstuk 2 wordt een uitgebreide analyse aange-
bracht van de beveiligingsaspecten in peer-to-peer systevervolgens wordt het anonimiteits-
aspect van peer-to-peer systemen aandachtig bestudeeodfustuk 3. In deze hoofdstukken
worden de bestudeerde technieken eerst theoretisch geaeal, maar telkens ook toegepast
op bestaande peer-to-peer systemen. In hoofdstuk 4 wortd@rieane communicatiesystemen
in detail bekeken. Er worden bouwblokken geintroduceéecadonieme kanalen realiseren. In
hoofdstuk 5 wordt het gebruik van deze bouwblokken in eetahanncrete protocols voor ano-
nieme kanalen in kaart gebracht. Hoofdstuk 6 is gewijd adroh&verp van een peer-to-peer
systeem dat anonieme kanalen implementeert. Decentialesatoepassingsonafhankelijkheid
staan centraal in dit ontwerp. In hoofdstuk 7 wordt de immatatie van het ontworpen systeem
toegelicht. Er volgt ook een evaluatie van het uiteindelijgsultaat. De tekst wordt in hoofd-
stuk 8 afgesloten men een algemeen besluit van het veriarte
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Hoofdstuk 2

Beveiliging van peer-to-peer systemen

In dit hoofdstuk wordt besproken wat er allemaal op het gilan beveiliging bestaat bij peer-
to-peer systemen. In paragraaf 2.1 worden een aantal basipgs omschreven. Telkens wordt
een probleem aangebracht en mogelijke oplossingen hieroparagraaf 2.2 wordt bekeken
hoe in de praktijk beveiliging gerealiseerd wordt. De watkvan een aantal bestaande peer-
to-peer systemen wordt uit de doeken gedaan. Er wordt zomegelijk getracht te illustreren
welke basisprincipes gebruikt worden.

2.1 Basisprincipes

Er zijn een aantal basisprincipes die deel uit maken van eed beveiligd peer-to-peer opslag-
systeem. Alle principes zijn van toepassing op alle pegyeier toepassingen, behalve beveiliging
van opslag, wat specifiek is voor informatie-opslag.

2.1.1 Opslag van data
Beveiliging van opslag

In opslagsystemen slaan peers informatie op. De gebrukerfiet systeem kunnen deze gege-
vens opvragen en nieuwe data aan het systeem toevoegers. WMenselijk dat het systeem de
peers oplegt informatie op een beveiligde manier op te skdamvoor bestaan twee hoofdrede-
nen.

e Peers mogen niet aansprakelijk zijn voor de data die zijagyslZe moeten kunnen ont-
kennen dat ze weten welke data op hun harde schijf staat.

e Slechte peers zullen proberen de data die ze opslaan, igevijaf te vernietigen. Dit moet
onmogelijk gemaakt worden.

Het zal dus nodig zijn om de opgeslagen informatie te ven@ji zodat peers de exacte
inhoud van de opgeslagen informatie niet kennen. Er besemtheel aantal cryptografische
algoritmen, zowel symmetrisch als asymmetrisch, om geheuding van gegevens te verzeke-
ren. De sleutel die gebruikt wordt voor vercijfering, moekapgeslagen worden. Er moet een
systeem bestaan om vercijferde data en de gebruikte skanatlkaar te koppelen.

Authenticiteit van informatie wordt bekomen door cryptafigche technieken, waarmee men
verandering van gegevens kan detecteren. Indien hierkipea sleutel gebruikt wordt (bv. bij
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6 HOOFDSTUK 2. BEVEILIGING VAN PEER-TO-PEER SYSTEMEN

berekening van een MAC of digitale handtekening), dieneddeutel ook in het opslagsysteem
bewaard te worden.

Als laatste probeert men te verhinderen dat slechte pefasriatie vernietigen. Er bestaan
twee technieken om dit te voorkomen.

¢ Data kan op verscheidene peers bewaard worden. 2pfieatie maakt het moeilijker om
alle exemplaren van bepaalde informatie te verwijderen.

¢ Informatie kanopgesplitstworden inn delen, terwijl het mogelijk is de informatie te re-
construeren met slechks< n delen. Een aanvaller moet meer dan k delen vernietigen
voordat informatie uit het systeem verdwijnt. Deréelen worden vervolgens op verschil-
lende peers bewaard.

Het opsplitsen van informatie kan op twee manieren gebeuren

¢ Er bestaan cryptografische technieken om informatie oversae verdelen.

Het secret sharing schema van Shamir [1], bijvoorbeelddivgebruikt om een sleutel te
verdelen over meerdere peers. Het algoritme maakt gebraikiveelterminterpolatie om
dit te realiseren. Meit = 3 enn = 5 werkt het systeem als volgt:

— je neemt het snijpunt van een parabool met de y-as als waaotale sleutel

— je kiest dan 5 punten op de parabool; de punten op de parabpaldn de delen van
de sleutel

— de parabool is volledig bepaald door 3 punten; het is dus tijlkde sleutel te con-
strueren met 3 van de 5 punten

Het secret sharing algoritme kan enkel gebruikt worden omkégine hoeveelheid infor-
matie te splitsen en dus niet om bestanden te splitsen.

Een ander voorbeeld is het informatieverstrooiingsatgueivan Rabin [2]. Dit kan wel
gebruikt worden om bestanden te splitsen.

e Bestanden worden meestal gesplitst met behulp van codberé&en. Foutverbeterende
codes zorgen er voor dat je minder delen nodig hebt om heineefjte reconstrueren. In
RAID-5 wordt bijvoorbeeld één schijf gebruikt als paiiteodat bij faling van een schijf
deze vervangen kan worden waardoor de data toch niet vertaat 6 — k is hier 1).

Deze verdeling van informatie heeft als extra voordeel @abelasting over de peers verdeeld
wordt.

Gebrek aan opslagruimte

Er moet ook beslist worden wat er gebeurt bij gebrek aan gpsiate. Het doel van de toepas-
sing bepaalt dit.

e Gedistribueerde informatie-opslag gericht op het efficient opvragen en opslaan van in-
formatie. Bij gebrek aan opslagruimte op een peer wordt paf@re informatie verwij-
derd om plaats te maken voor nieuwe informatie. Men kan kiexe de gegevens die het
minst frequent opgevraagd zijleast commonly usgaf het langst niet geraadpleegd zijn
(least recently usédlte verwijderen.
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e Publicatiesystemenchten zich vooral op oncensureerbare en persistent@agpsin do-
cumenten. Wanneer een document in het publicatiesysteptaagst wordt, wordt een
levensduuopgegeven. De levensduur bepaalt de tijdsduur waarin denivatie niet ver-
wijderd mag worden. Het systeem garandeert dat informad¢ieverwijderd zal worden
tijdens de levensduur ervan: bij gebrek aan opslagruimb@&no gewoon geen nieuwe do-
cumenten meer opgeslagen worden op een peer.

¢ Hetis ook mogelijk om een hybride systeem te maken. Onpapudacumenten met een
korte levensduur zullen dan als eerste verwijderd worden.

2.1.2 \Veilige communicatie

Zoals voor alle netwerkdiensten geldt, is het aan te radenaimerkcommunicatie te beveiligen.

Internet is totaal onveilig: netwerkcommunicatie kan &igagerd en gewijzigd worden. Zoals

bij de beveiliging van informatie-opslag worden hiervotarslaard cryptografische technieken
aangewend.

e Een cryptografische protocol [3] bepaalt een sessiesldtiel aantal mogelijkheden zijn
uit den boze:

— Een vertrouwde derde partij kan niet gebruikt worden omaatedmoeilijk te imple-
menteren is op een gedecentraliseerde wijze.

— Peers kunnen geen symmetrische lange-termijn-sleutdlglkear delen. Dit is niet
schaalbaar. Een publieke-sleutel-infrastructuur (P&Bdhter wel mogelijk.

Hierdoor blijven maar twee scenario’s over:

— Er wordt geen publieke-sleutel-infrastructuur gebruiRe sessiesleutel wordt dan
bekomen via — anonieme — Diffie-Hellman-sleutelovereergtarfivia Shamir's no-
key protocol. Het nadeel van dit scenario is dat het crygtfiggh protocol altijd
gevoelig zal zijn vootussenpersoonaanvallen

— Er bestaat wel een publieke-sleutel-infrastructuur. Erigeol van het vorige sce-
nario kan nu geauthentiseerd worden, waardoor tussergreaaavallen niet langer
mogelijk zijn, ofwel men spreekt een sessiesleutel af \@atsltransport. Het nadeel
van dit scenario is echter dat peers de publieke sleutelsl@andere peers moeten
te weten komen (dit probleem is analoog aan het probleemnfarmatielokalisatie
dat in paragraaf 3.2.1 besproken wordt).

e Geheimhouding van communicatie kan gerealiseerd wordenekn stroomcijfer of een
blokcijfer in een bepaalde mode te gebruiken. Zowel CipHecBChaining, Output Feed-
back als Cipher Feedback kunnen gebruikt worden als mode.

Geheimhouding kan eventueel bereikt worden door stegafiegsf via 'chaffing en win-
nowing’ [4].

e Authenticiteit van informatie wordt verzekerd door het gek van een manipulatie-
detectiecode (MDC of hashfunctie) of boodschap-authemtigscode (MAC). Een
manipulatie-detectiecode kan enkel gebruikt worden albathwaarde nadien nog ver-
cijferd wordt, terwijl een MAC zowel voor als na encryptierbkend kan worden.



8 HOOFDSTUK 2. BEVEILIGING VAN PEER-TO-PEER SYSTEMEN

2.1.3 Betrouwbaarheid van peers

In een peer-to-peer netwerk kan men geen enkele gebruikérvedrouwen. De dienst die een
peer-to-peer netwerk aanbiedt, moet door de gebruikefsuitgevoerd worden. Een aanvaller
zal dus zelf peers draaien in zijn poging om de normale werkenverstoren. Hoe groter het
netwerk is, hoe moeilijker het voor de aanvaller is het gegpeer systeem te saboteren, daar hij
over meer peers zal moeten beschikken. Een correcte warkireg mogelijk blijven, ook als een
deel van de gebruikers kwade bedoelingen heeft en de deztesting probeert te ondermijnen.
Een meer uitgebreide analyse van dit onderwerp is te vindéet boek Peer-to-peer — Har-
nessing the Benefits of a Disruptive Technology: het hoafdsiccountability [5] handelt over
betrouwbaarheid van peers en het hoofdstuk Reputatiorvig]reputatiesystemen.

Aanvallen

Een aanvaller zal proberen de drie belangrijkste middelaaraver peers beschikken, aan te
vallen. De meeste aanvallen worden in het jardenial-of-serviceaanvallen (verhinderen van
dienstverlening en vaak afgekort tot DoS)flmoding(overbelasten door te veel operaties uit te
voeren) genoemd.

Bandbreedte Een krachtige tegenstander kan proberen de communicdiiedeng van
peers te verzadigen met een massa netwerkpakketten. Demd samogelijk op elke netwerk-
dienst, dus niet specifiek op peer-to-peer diensten. Etwge bekende voorbeelden van aanval-
len op bandbreedte.

¢ In februari 2000 zijn enkele van de grootste websites oprmete zoals Yahoo!, Ama-
zon.com en CNN.com, tijdelijk ontoegankelijk geworden dgedistribueerde denial-of-
service-aanvallen (DDoS).

e Het Slashdot effect [7] heeft al een heel aantal websitslijik — totaal ongewild — offline
gebracht door een plotse massale toename in het aantakieez@an de website.

In een peer-to-peer netwerk zal een bericht meestal eealdanén verdergestuurd worden.
Het effect van een bandbreedteaanval is dan nog erger.

Het is bijna onmogelijk om tegen bandbreedte aanvallen tdedigen. Er bestaan echter
wel oplossing voor specifieke aanvallen. Het gebruik van $¥bkies bijvoorbeeld maakt TCP
SYN flooding onmogelijk [8]. Bij TCP SYN flooding wordt een gechoeveelheid half open TCP
connecties geopend, waardoor het slachtoffer geen an@ecdnnecties meer kan maken.

Opslagcapaciteit Bij een publicatiesysteem kan een aanvaller proberen deagmpente
van een peer te vullen met nutteloze data zodat er nadienmgggge informatie meer bewaard
kan worden. Bij een gedistribueerd opslagsysteem zullbreebij gebrek aan opslagcapaciteit
bepaalde gegevens verwijderd worden. Dus is de aanvaktaat bestaande nuttige gegevens te
verwijderen.

Rekenkracht Het aanbieden van de peer-to-peer dienstverlening vraagegsortijd en
geheugen. Publieke-sleutel-operaties bijvoorbeeldtejag en een aanvaller kan proberen een
peer te overbelasten met dit soort bewerkingen totdat an geleenkracht meer overblijft. Dit
soort aanval is minder waarschijnlijk dan de vorige twee.
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Verdedigingsmechanismen

Er is dus nood aan een systeem om te weten te komen welke pear&an vertrouwen en
vooral welke juist niet. Aangezien een peer-to-peer systigefst volledig gedecentraliseerd is,
kan men geen beroep doen op een vertrouwde derde partij préwds om onbetrouwbare peers
te identificeren. Hierbij komt dan nog de vereiste dat de 9aapniem willen zijn. Er zijn twee
mechanismen om toch een correcte werking van het peereiorgdwerk te verzekeren.

Elektronische betalingen Er wordt een elektronische betaling gevraagd voordat men to
gang krijgt tot een middel (bandbreedte of opslag). Dit niegtovergebruik van middelen ver-
hinderen. Toegang tot middelen wordt dus beperkt. Er begiaee soorten elektronische beta-
lingen: bewijs van werk en digitaal geld.

¢ \Voordat toegang tot een middel verleend wordt, moet eenjbean werk proof of work
geleverd worden: er moet bewezen worden dat men een rekasiave bewerking heeft
uitgevoerd. De elektronische betaling is niet herbruikbidat doel van dit soort betaling is
de potentiéle aanvaller te vertragen in zijn aanval. Detbiechter geen afdoende bescher-
ming tegen een aanvaller met veel rekenkracht. Dit prin@paor het eerst voorgesteld
in 1992 als beschermingsmiddel tegen spam, ongeadresszendil [9].

Hash Cash [10] en client puzzels [11] zijn systemen gebdsgehet vinden vark-bit
gedeeltelijke hashfunctie botsingen, wat een rekenirdeadaak is. Hashfuncties zijn
ontworpen om botsingsbestendig te zijn: het vinden van ean(g,X') zodathashx) =
hashx') moet moeilijk zijn. Bij een gedeeltelijke hashfunctiebogsmoeten de laagste
bits van de hashwaarde overeenkomen: ladgisits vanhashx) zijn hetzelfde als die van
hashx).

¢ De betaling heeft een intrinsieke waarde en is herbruikiiaan peer ontvangligitaal
gelden kan dit dan later zelf gaan uitgeven. Dit soort betalindpwvelert het overgebruik
van middelen: een aanvaller zal zonder digitaal geld vallerhij geen geld verdient door
zelf middelen aan te bieden. Een nadeel is echter dat e akijbanknodig zal zijn en
dit is moeilijk te implementeren op een gedecentralisewiifiee.

Zowel identificeerbaar als anoniem digitaal geld bestaan.

¢ |dentificeerbaageld is vergelijkbaar met een kredietkaart. De bank zal epadald bedrag
van een rekening verplaatsen naar een andere. De bank weskdn wie welke betalingen
doet.

Ronald Rivest en Adi Shamir stelden twee eenvoudige digitelal schema’s, PayWord
en MicroMint, voor in 1996 [12]. PayWord is een krediet gedxsl schema op basis van
kettingen van hashwaarden, terwijl MicroMint een muntsta&rstelt door eek-voudige
hashfunctiebotsingh@sh(x;) = hash(xz) = ... = hash(xy)).

e Anoniengeld is vergelijkbaar met muntstukken. Het geld zal uityegevorden door een
bank, maar de betalingen kunnen niet aan personen gekoppslén.

David Chaum was de pionier op het gebied van anoniem digitldl Hij heeft een aantal
patenten op zijn digitaal-geld-systeem en richtte in 199§iCash op om zijn ideeén te
commercialiseren. In zijn systeem eCash worden elekitbeisnuntstukken gerealiseerd
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door blinde handtekeningen [13]: muntstukken worden inexereloppe van carbonpapier
aan de bank gegeven, de bank handtekent de enveloppe enaeitekening wordt ook

doorgedrukt op de muntstukken in de enveloppe; het eintleedus dat de muntstukken
door de bank gehandtekend zijn, maar de bank de muntstulekiemaoit gezien heeft en

dus muntstukken niet aan een persoon kan koppelen.

Een probleem bij eCash is dat de handtekening van de dalirie geverifieerd moet wor-
den om dubbele uitgave van muntstukken te verhinderenn®nkrificatie maakt de be-
taling traag: je kan dit vergelijken met het verschil tusgem betaling met bancontact
(online) en €één met proton (offline). Het digitaal geldtegsn van Stefan Brands laat ech-
ter toe om dubbele uitgavefflinete detecteren [14].

Men hoeft niet per se een digitaal geld schema te gebruikem. kAn een andere vorm van
'voor wat, hoort wat’ gebruiken, bijvoorbeeltandel drijvenin opslagruimte: als een gebruiker
informatie wil opslaan, moet hij daarvoor in de plaats zg@lagruimte ter beschikking stellen.
Een gebruiker kan dan niet meer documenten opslaan in heiesgslan de hoeveelheid die hij
zelf aan opslagcapaciteit aanbiedt.

Reputatiesysteem In eenreputatiesysteergaat men een reputatie voor elke peer bijhou-
den. Peers met een lage reputatie krijgen toegang tot mmdketelen. Peers die gewantrouwd
worden, worden genegeerd door de andere peers en krijgertgegang meer tot middelen. Een
reputatiesysteem kan zowel gemeenschappelijk als indealzijn.

¢ In eengemeenschappeliffeputatiesysteem zal de reputatie van een peer bepaaleé&mord
door alle andere peers samen. Het eenvoudigste is om dittgaligeerd te implementeren,
maar de uitdaging is juist om alle peers gedecentralisemmkr te laten werken in de
bepaling van de reputatie van peers.

¢ In eenindividueelsysteem zal elke peer zelf de reputatie van de andere pgmbkeheDit
systeem is dus per definitie gedecentraliseerd.

Gecentraliseerde reputatiesystemen worden al geruichegijnternet gebruikt. Een goed voor-
beeld is het feedbacksysteem van eBay, een website voobageveilingen. Aangezien kopers
en verkopers elkaar nog nooit ontmoet hebben, is het bejlaregn reputatiesysteem te hebben
zodat gebruikers van eBay weten of iemand betrouwbaar i®lkéaverkoop worden eBay ge-

bruikers aangemoedigd feedback te geven over de afhagdelinde verkoop. De reputatie van
gebruikers wordt bepaald op basis van de feedback over hen.

Een reputatiesysteem moet robuust zijn tegen aanvallena&evaller mag niet in staat zijn
de reputatie van peers in een bepaalde richting te veramderesoort aanvallen is vooral mo-
gelijk in samenwerkende reputatiesystemen en dus minaeioggassing op individuele reputa-
tiebepaling.

Aangezien er geen robuuste gedecentraliseerde digitilesgeema’s bestaan, zal men vaak
naar reputatiesystemen grijpen, al dan niet in combinaéieean betalingssysteem.

2.1.4 Anonimiteit

Het is mogelijk dat de gebruikers van het peer-to-peer nd&taeoniem willen blijven. Het moet
dan onmogelijk zijn te achterhalen welke informatie gekeus opvragen of welke informatie ge-
bruikers in het netwerk opslaan. De vereiste aaonimiteitlijkt te conflicteren met de vereiste
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van betrouwbaarheid: hoe kan men iemand vertrouwen diei@mowil blijven? De oplossing
hiervoor ispseudonimiteitEen gebruiker is identificeerbaar door zijn pseudonienammeen kan
de echte identiteit van de gebruiker niet achterhalen. dsg@amen zijn natuurlijk uniek binnen
het systeem. Dit maakt het mogelijk om een gebruiker te @even op basis van zijn pseudo-
niem, terwijl zijn echte identiteit niet gekend is. Pseui@omen worden gewoonlijk gerealiseerd
door digitale handtekeningen.

Pseudonimiteit is zwakker dan anonimiteit. Bij anonintiteeet men niet wie een transactie
(publiceren of lezen van informatie) doet. Bij pseudonetiikunnen alle transacties gekoppeld
worden aan een pseudoniem. Als men identiteit en pseudova@neen gebruiker met elkaar
kan verbinden, kunnen alle toekomstige transacties meeliéé pseudoniem aan die gebruiker
gekoppeld worden.

Anonimiteit in peer-to-peer systemen wordt in de volgendeftistukken gedetailleerd be-
handeld.

2.2 Analyse van bestaande peer-to-peer projecten

De bekendste peer-to-peer bestandsuitwisselingssysteijme Napster, Gnutella en KaZaA.
Deze systemen zijn bijzonder populair omdat ze snelle emoerlige bestandsuitwisseling toe-
laten. De nadruk ligt vooral op efficientie en dit gaat tersteovan beveiliging — vooral het
anonimiteitsaspect.

Toch bestaan er systemen waar de nadruk wel op beveiligihddeze systemen implemen-
teren de beschreven basisprincipes, of toch een deel ékaagezien beveiliging nadelig is voor
de efficientie, de snelheid en het gebruikersgemak, bepaalooropgestelde doel van het pro-
ject welke basisprincipes gerealiseerd worden en op weljgewDe meeste projecten proberen
een compromis te vinden tussen efficiéntie en beveiliging.

De beveiligde peer-to-peer systemen zijn meestal hetteegwlan academisch onderzoek en
de bruikbaarheid laat in de praktijk vaak te wensen over.

Nu volgt een korte beschrijving van een aantal belangrigeeligde peer-to-peer opslagsys-
temen. De nadruk ligt vooral op hetgeen kenmerkend is voopilogect. Daarom worden enkel
de basisprincipes besproken die van belang zijn voor h¢dgiro

Mojo Nation

Mojo Nation [15] beoogt vooral efficiente en robuuste geitseerde opslag: de nadruk ligt op
de beschikbaarheid van informatie en niet op anonimiteit.

Bestanden worden in stukjes verdeeld (hoe groter het baiskere meer stukjes). Elk stuk
wordt vervolgens opgesplitst via een foutverbeterendeesod blokken, terwijl reconstructie
mogelijk is met 4 blokken. Deze blokken worden op verschdle peers bewaard, zelfs op peers
met beperkte bandbreedte (omdat de blokken klein zijn) eRezrmdistributievan bestanden
verdeelt de belasting over alle peers. Toch kunnen eenldalpiken — misschien tijdelijk —
onbeschikbaar zijn.

Mojo Nation besteedt ook veel aandacht aan de betrouwhdarae gebruikers.

¢ In het systeem wordt anoniem digitaal geld gebruikt om oslergik van middelen te be-
perken. De gebruikte munteenheid heetjo— vandaar ook Mojo Nation.

Mojo Nation gebruikt een gecentraliseerde bank om allelinggan te verwerken. Alle an-
dere diensten binnen het systeem worden wel op een gedestrtbe manier gerealiseerd.
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e Elke gebruiker is binnen het systeem identificeerbaar nrepseudoniem. Dit laat toe om
een reputatie te koppelen aan dit pseudoniem. De reputati wepaald op basis van alle
vroegere transacties met de gebruiker.

Publius

Publius [16] is een web-gebaseerd systeem om uitgeverskielijl en anoniem te laten pu-
bliceren. Publius probeert vooral een robuust publicgtigz=em te verwezenlijken dat bestand is
tegen censuur.

Een bestand wordt vercijferd met een willekeurige symmehe sleuteK. Deze sleuteK
wordt in n delen gesplitst met het secret sharing schema van Shardat het mogelijk is de
sleutel te reproduceren met slechtdelen. De uitgever plaatst dan het vercijferd bestand op
peers, elke keer vergezeld van een ander deel van de sldatelocument moet door meer dan
n—k peers verwijderd worden of meer dar- k peers moeten offline zijn, voordat een document
onbeschikbaar wordt.

Publius werkt met een vaste lijst van servers om informagtigeoslaan en biedt dus geen
gedecentraliseerde ondersteuning om nieuwe servers toegen. Er wordt ook geen aandacht
besteed aan de betrouwbaarheid van gebruikers.

Free Haven

Free Haven [17] is een publicatiesysteem met veel nadruknopimiteit en beveiliging. Zoals
alle publicatiesystemen streeft het persisente en oncegrdare opslag na.

Het informatieverstrooiingsalgoritme van Rabin wordt gekt om een bestand op te splitsen
in n delen waarvark volstaan om het bestand te reproduceren. De uitgever gaheen sleu-
telpaar en gebruikt de private sleutel om elk deel te hamatek. Tenslotte worden de delen met
wat extra informatie (levensduur, publieke sleutel om dedtekening te verifieren, nummering
van de delen, ...) op de peer van de uitgever bewaard.

De uitgever bewaart dus initieel de delen op zijn eigen pdaar peers wisselen periodisch
delen met elkaar uit. Zo geraken de delen verspreid over netehetwerk. De delen worden
voortdurend op andere peers bewaard zodat het voor eenllaamveeilijk is delen te vernieti-
gen.

Aangezien peers niet te vertrouwen zijn, gebruikt Free IHaan reputatiesysteem dat mis-
gedrag afstraft. EIk deel van een bestand heeftlaijgddy een kameraad. Deze kameraad is een
ander deel van hetzelfde bestand. De peer die een deel pbaeriodisch controleren of
de kameraad van dit deel nog in leven is. Als de kameraad angfelr bestaat, wordt dit aan
het reputatiesysteem gemeld, waardoor de reputatie vae&ede de kameraad moest bewa-
ren, verlaagd wordt. Een aanvaller kan een deel enkel suglcesrwijderen als hij toevallig de
kameraad ervan op een van zijn andere peers bewaart.

Freenet

Bij Freenet [18] ligt de nadruk vooral op de privacy van demgéers en op een hoge beschik-
baarheid van de informatie. Het is de bedoeling om een bépaphad van anonimiteit aan te
bieden, terwijl toch een efficiente dienstverlening gagdeerd moet worden.

Bestanden in Freenet worden geidentificeerd door een seiekebestandssleutetie be-
komen wordt door een éénwegsfunctiefunctie (hashfahdir bestaan drie verschillende types
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bestandssleutel&eyword-signed kefyKSK), signed-subspace k€$SK) encontent-hash key
(CHK).

Bij KSK wordt de bestandssleutel afgeleid van een omsdhgjvan het bestand. Om een
bestand op te vragen, hoeft men enkel de beschrijving eev&erinen. Deze bestandssleutels
zijn daarom eenvoudig te onthouden en te verspreiden. Desyen weerhoudt niets iemand een
ander bestand toe te voegen met dezelfde beschrijving.

Het voorgaande probleem wordt aangepakt bij SSK. De vgéedieutelruimte wordt inge-
deeld in persoonlijke deelruimtes. De uitgever moet betamandtekenen om ze toe te voegen
aan zijn persoonlijke deelruimte. Als men een documentagoyt, heeft men naast de beschrij-
ving ervan ook de publieke sleutel van de uitgever nodig — erhahdtekening te controleren.

Bij CHK worden bestandssleutels afgeleid van de inhoud wréstand. CHK laat toe om
bestanden te splitsen en later aan te passen.

Bestanden worden symmetrisch vercijferd. Bij KSK en SSKdvale vercijferingssleutel
afgeleid van de omschrijving van het bestand. Lezers kumieedecryptiesleutel zelf afleiden
van de omschrijving. Bij CHK wordt echter een willekeurigereijferingssleutel gegenereerd.
De uitgever moet de sleutel publiceren opdat lezers heabd¥tunnen ontcijferen.

Het opvragen en toevoegen van bestanden gebeurt via earingstalgoritme. Dit houdt
in dat bestanden via een aantal peers verstuurd worden. i@eze bewaren een kopie van het
bestand, watachinggenoemd wordt. Caching zorgt ervoor dat populaire bestardie frequent
opgevraagd worden, op steeds meer peers bewaard wordeneErepliceert en verplaatst dus
informatie op een dynamische manier als reactie op de vraagbepaalde informatie. Als een
populair bestand opgevraagd wordt, zal de aanvraag ooleshelantwoord worden omdat er
meer kopies van het bestand in Freenet aanwezig zijn. Otgiopinformatie verdwijnt echter
om plaats te maken voor populaire.
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Hoofdstuk 3

Anonimiteit in peer-to-peer systemen

Uit het vorige hoofdstuk is gebleken dat anonimiteit vanrgéders een wenselijk eigenschap
kan zijn voor beveiligde peer-to-peer systemen. In dit detifk wordt in detail op deze materie
ingegaan. Eerst dient verduidelijkt te worden wat anoremjtiist inhoudt bij opslagsystemen.
In paragraaf 3.1 worden daarom een aantal vormen van aneitigedefinieerd. Paragraaf 3.2
probeert een aantal basisprincipes te omschrijven om depeen van anonimiteit te verwezen-
lijken. Uiteindelijk worden de basisprincipes gecongetird aan de hand van voorbeelden. Dit
gebeurt in paragraaf 3.3 door een analyse van bestaandéopeeer systemen. De nadruk ligt
bij deze analyse op de gebruikte technieken en de gehaabténaiteit.

3.1 Vormen van anonimiteit bij opslagsystemen

In de beschrijving van het Free Haven project [17] worden @&mtal vormen van anonimiteit
aangebracht om bestaande opslagsystemen te vergelijken.

Informatie wordt opgeslagen siocumentenDe auteurvan een document is de persoon die
het document initieel gecreéerd heeft. Diggevervan een document is de gebruiker die het
document in het opslagsysteem plaatst. Documenten kuezershebben, die het document
ophalen uit het systeem. De peers die deel uitmaken van eet@g@eer systeem wordservers
genoemd.

Het gaat duidelijk om een terminologie specifiek voor pudtiesystemen. Bij gedistribu-
eerde informatie-opslag spreekt men eerder testanderi.p.v. documenten), gebruikers zul-
len bestandenpvragen(i.p.v. lezen) eroevoegeri.p.v. uitgeven).

Er worden een aantal vormen van anonimiteit gedefinieerd:

Auteursanonimiteit: Een tegenstander kan de auteur niet verbinden met het dotume

Uitgeversanonimiteit: Diegene die een document publiceert, kan niet verbondedemomet
het document.

Lezersanonimiteit: Deze vorm dient om de privacy van de gebruikers te bescherhhenis
niet mogelijk te bepalen welk document door wie opgevraagaity

Serveranonimiteit: De tegenstander kan niet te weten komen welke servers edrepaald
document aanbieden.

15
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Documentanonimiteit: De server weet niet welke documenten hij opslaat. Er kan eoge-
derscheid gemaakt worden tussen passieve en actieve domeimiteit. Als men de
term documentanonimiteit gebruikt, wordt altijd passiedeumentanonimiteit bedoeld
omdat actieve documentanonimiteit in de praktijk niet vezenlijkt kan worden.

Passieve documentanonimiteit:Als de server enkel naar de data mag kijken die hij be-
waart, kan hij de inhoud van een document niet achterhalen.

Actieve documentanonimiteit: De server mag communiceren met andere servers en data
vergelijken. Zelfs dan is de server niet in staat het documien lezen.

Opvragingsanonimiteit: De server weet niet welk document hij aanbiedt wanneer Inijeea-
vraag tot informatie succesvol beantwoordt.

Het is intuitief in te zien dat de sterkte van anonimiteib keerschillen. In het volgende
hoofdstuk wordt de graad van anonimiteit formeel gedefndiee

3.2 Basisprincipes

Er bestaan een aantal methoden om anonimiteit in peeregogystemen te bekomen. Bepaalde
vormen van anonimiteit zijn eenvoudig te realiseren. Aedemnen enkel bereikt worden door
meer complexe mechanismen.

Auteursanonimiteit  Als een auteur zijn naam niet vermeldt in zijn document ofsshrijvers-
pseudoniem gebruikt, kan niemand de identiteit van de ealtieur achterhalen. Dit is ook het
geval in de gewone wereld: een boek kan gewoon anoniem eigegvorden, tenzij men naar
de uitgever van het boek stapt en deze bedreigt om zijn bigntprgeven. Auteursanonimiteit
kan dus eenvoudig gerealiseerd worden, ook in de elektrbeaigereld.

Documentanonimiteit Als documenten op een beveiligde manier bewaard worden efspe
wordt — passieve — documentanonimiteit bekomen. De tekbniem opslag te beveiligen zijn
reeds uitvoerig besproken in paragraaf 2.1.1.

Andere vormen van anonimiteit Server-, lezers- en uitgeversanonimiteit worden op eemr mee
gestructueerde manier bekomen.
In een opslagsysteem kunnen twee scenario’s onderscheatden.

¢ De uitgever plaatst een document op een server.
e Lezers halen een document af bij een server.
In het eerste scenario speelt uitgeversanonimiteit eeambajke rol, terwijl in het tweede le-

zersanonimiteit en serveranonimiteit belangrijk zijn.deze twee scenario’s worden dezelfde
mechanismen gebruikt om informatie uit te wisselen.
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3.2.1 Informatie-uitwisselingssystemen

Informatie-uitwisseling kan op twee verschillende maanegebeuren.

e Men vraagt eerst waar de informatie opgeslagen kan wordepgdslagen is. Vervolgens
wordt de informatie verstuurd naar of afgehaald bij de piserver. De uitwisseling ge-
beurt duidelijk in twee fases: eerst el@kalisatieaanvraagdan de eigenlijke informatie-
overdracht.

e Als een lezer bepaalde informatie opvraagt, krijgt hij de¥ermatierechtstreeksls ant-
woord. De uitgever hoeft niet vooraf te vragen op welke sedesinformatie opgeslagen
kan worden, maar het peer-to-peer systeem regelt zelf waanfdrmatie bewaard zal
worden. De uitwisseling kent maar één fase.

Beide uitwisselingsmechanismen zullen een aantal véisetie zoektechnieken gebruiken.
Een uitgebreide beschrijving van alle mogelijk zoekmedsraen wordt gegeven in Decentrali-
zed Resource Discovery in Large Peer Based Networks [19].

Uitwisseling via routeringsalgoritme

De lezer en uitgever zullen informatie opvragen en pubdinera eerrouteringsalgoritme

De lezer zal een aanvraag sturen via een routeringsalgaridie aanvraag wordt door een
aantal peers doorgestuurd totdat een bepaalde peer ovevdgmgde informatie beschikt. Deze
peer — de server — zal de gewenste informatie naar de lezenside informatie kan rechtstreeks
naar de lezer gestuurd worden of via het routeringsalgeritde informatie volgt dan hetzelfde
pad als de aanvraag van de lezer, maar in de omgekeerdagichti

De uitgever kan gewoon een willekeurige server uitkiezendenmformatie op te bewaren,
maar meestal stuurt hij de informatie via het routeringsatme. Peers sturen de informatie door
totdat ze aankomt bij een peer die het document wil of modaaps

Er zijn een aantal routeringsalgoritmen mogelijk. Gemakead wordt enkel het raadplegen
van informatie toegelicht, maar deze technieken zijn o@pé&sbaar voor de publicatie van in-
formatie.

¢ Het eenvoudigste routeringsalgoritmédimadcastEen lezer stuurt zijn aanvraag naar alle
peers die hij kent. Deze peers sturen op hun beurt de aand@agnaar alle peers die
zij kennen, als ze de informatie zelf niet hebben. Indieneker gchter over de informatie
beschikt, wordt de aanvraag niet verder doorgestuurd, meagdt een antwoord gestuurd
naar de gebruiker die de aanvraag doet.

Deze broadcast-zoekmethode kiest het kortste pad van eettgzen peer die de infor-
matie bewaart. Dit gebeurt tegen een zeer hoge kost: hetlasanvraagberichten stijgt
exponentieel. Meestal zal eggiler gebruikt worden die verlaagd wordt telkens een peer
beslist de aanvraag door te sturen. Dit zorgt er voor dat deraag uitsterft wanneer de
tellerwaarde nul wordt, zodat de aanvraag niet oneindig tandgestuurd zal worden. In
het ideale geval wordt de teller geinitialiseerd op dedterafstand van de gebruiker tot de
peer die de informatie heeft.

e Meer geavanceerde routeringsalgoritmes zuflelectiefaanvragen doorsturen: een peer
stuurt de aanvraag door naar de peer die volgens hem de iatiermaarschijnlijk opge-
slagen heeft. De beslissing waarnaar de aanvraag doomréngabeurt op basis van een
bepaaldédeuristiek
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— Een naief routeringsalgoritme stuurt de aanvraag gewoon gaar een willekeurig
andere peer. Uiteindelijk zal de aanvraag wel terecht kobijezen peer die over de
informatie beschikt en dit hopelijk met minder berichtem d&oadcastroutering.

— De meeste selectieve routeringsalgoritmes maken gebanigedistribueerde hasht-
abellen Bij het gebruik van gedistribueerde hashtabellen wordecuthenten met
een semi-uniekalentificatiesleutelmeestal een hashwaarde van de inhoud van het
document, in het systeem bewaard. De identificatiesleutedtngebruikt om de in-
formatie te lokaliseren: de keuze waarnaar een aanvraaguydsvordt, gebeurt op
basis van de identificatiesleutel. Het netwerk en de peerdemozo ontworpen dat
een identificatiesleutel snel gelokaliseerd kan wordendeagrootte van het netwerk
ook is.

Een voorbeeld van gedistribueerde hashtabellen is DHa3h dat gebruik maakt
van Chord [21].

¢ Een combinatie van broadcast en selectief doorsturen isrmgelijk.

Uitwisseling na lokalisatieaanvraag

De lokalisatieaanvraag geeft het adres van de server en datt @we eigenlijke informatie-
overdracht gedaan. Het opvragen van het adres van de semekeen aantal manieren ge-
realiseerd worden. Opnieuw wordt enkel het raadplegennvianmatie toegelicht.

e Eenindexwordtcentraalbewaard. Een gebruiker contacteert deze dienst en krijgicn
dellijk het adres van een peer die over de gevraagde infegrbaschikt. Dit is natuurlijk
geen peer-to-peer aanpak aangezien men €én enkel puffdlvencreéert. Het is ech-
ter wel bijzonder efficient: er wordt een aanvraag gedaamen krijgt onmiddellijk een
antwoord. Dit is vergelijkbaar met een zoekmachine op netrals men bepaalde infor-
matie wil hebben, raadpleegt men een zoekmachine en de acbkme geeft een lijst met
relevante links.

¢ De index kangedecentraliseertiewaard worden. Er zal dan een routeringsalgoritme ge-
bruikt worden om in de index te zoeken. Men spreekt somsgetistribueerde zoek-
bomen Een voorbeeld van een gedecentraliseerde index is det@@eer zoekmachine
Reptile [22].

e Het gebruik van gedistribueerde hashtabellen is ook mjgeli

¢ Men kan ook een ander routeringsalgoritme, zoals broadrastlectief doorsturen, ge-
bruiken om het adres op te vragen van de server die een bagp@aldent opslaat.

De lokalisatieaanvraag gebeurt in sommige gevallen viareeteringsalgoritme, maar bij
de informatie-overdracht wordt geen gebruik gemaakt vareringsalgoritmes. De informatie
wordt gewoon verstuurd via een communicatiekanaal. Diteisgnote verschil met het vorige
uitwisselingsmechanisme. Dit communicatiekanaal karreetstreekse verbinding zijn of kan
via enkele andere peers gaan.
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3.2.2 Anonimiteit bij informatie-uitwisseling
Uitwisseling via routeringsalgoritme

Documenten kunnen zeefficiéntverstuurd worden mits een goede keuze van het routeringsal-
goritme. Bij broadcastroutering bijvoorbeeld zal het doent het kortste pad bereiken van de
uitgever naar de server die het document zal opslaan.

Uitgevers-, lezers- en serveranonimiteit kunnen bereitden, maar de graad hiervan is
moeilijk te bepalen. De uitgever weet niet op welke serveérdoeument terecht zal komen en
de lezer weet niet welke server het document aanbiedt, wigkermen enkel de eerste peer(s)
waar zij hun aanvraag naar sturen. Er is dus serveranoninide server weet ook niet goed wie
de lezer is, aangezien de peer die de aanvraag doet, ofweteei$ ofwel de aanvraag gewoon
doorstuurt. Analoog zal de server ook niet weten wie de udges.

Informatie-overdracht via een routeringsalgoritme is adrhoc methodem anonimiteit te
bekomen en helemaal niet theoretisch onderbouwd. De lhgahad van anonimiteit moet
blijken uit de exacte implementatie. Er zal gewoonlijk gbéescherming aangeboden tegen alle
mogelijk bedreigingsmodellen. Zodra peers samen begitmeverken of verkeersanalyse ge-
daan wordt, zal snel blijken dat de behaalde anonimiteitdes&n overlaat.

Opvragingsanonimiteit is mogelijk wanneer uit de aanvragg blijkt om welk document
het gaat. Bij het gebruik van gedistribueerde hashtabsli@agt men het document op met een
bepaalde identificatiesleutel. Als de identificatiesledeehashwaarde van de bestandsnaam is
en als bestanden vercijferd opgeslagen worden, weet dersaierdoor niet welk bestand hij
aanbiedt: hij kent de inhoud niet en hij leert de bestandsnaat kennen. De server kan immers
de hashfunctie niet omkeren.

Uitwisseling na lokalisatieaanvraag

Indien het overdragen van documenten via een communieaiset gebeurt, zal de graad van
anonimiteit een stuk duidelijker te bepalen zijn. De anateihvan communicatiekanalen is
immers reeds uitgebreid onderzocht. Bij een communicatiakl stuurt eemendereenbericht
naar eerontvanger Nu volgt een korte bespreking van de vormen van anonindteimogelijk
zijn bij informatie-overdracht via een communicatiekanaa

Geen anonimiteit Als men geen extra inspanning doet, zal een communicatehaotaal
geen anonimiteit bieden. De zender van een bericht weetwiadrij het stuurt en de ontvanger
weet van wie hij het krijgt. Het is natuurlijk mogelijk om e&als afzenderadres te gebruiken
(dit wordt spoofergenoemd), maar dit is hier niet aan de orde. Dus indien dedcaeht van do-
cumenten via eetraditioneel communicatiekanaal TCP of UDP connectie — gebeurt, worden
geen lezers-, uitgevers- en serveranonimiteit bekomen.

Lezers- en uitgeversanonimiteit Men kan echter ook eeanoniem communicatiekanaal
gebruiken. Bij een anoniem kanaal wordt het bericht van deleeniet rechtstreeks naar de
ontvanger gestuurd, maar via een aantal andere peers. Banget van een bericht kan geen
onderscheid maken tussen een peer die een bericht zelf sfwen peer die gewoon een bericht
doorstuurt voor een andere peer. De afzender bepaalt opandwie de bestemmeling is. Er
kan toch een antwoord teruggestuurd worden naar de anoitz@eder.
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Als een anoniem kanaal dus gebruikt wordt voor het verstueandocumenten, zijn lezer
en uitgever anoniem. Men krijgt meestal het echte adres easedver als resultaat van een
lokalisatieaanvraag. Serveranonimiteit wordt dus nie¢ise

De volgende hoofdstukken gaan dieper in op de realisati@manieme kanalen.

Figuur 3.1: Double blinded kanaal. Server en lezer ontmoeten elkaaepmeutrale ontmoetingsplaats.

Serveranonimiteit Hoewel op het eerst zicht lijkt dat met anonieme kanalen geerera-
nonimiteit bereikt wordt, is dit toch mogelijk. Een servegt dan een anoniem kanaal naar een
bepaalde peer en vraagt hem een poort te reserveren. De gabheeert dan het adres van die
peer als zijn eigen adres. Die peer wordt dus gekozen als memoetingspunt in het midden.
Lezers en uitgevers kunnen een anoniem kanaal opzetterdegeger die als ontmoetingspunt
functioneert. Die peer zal alle berichten doorsturen vizalneniem kanaal dat de server met hem
heeft opgezet. Dit wordt geillustreerd in figuur 3.1. In derhtuur wordt dit eemlouble blinded
kanaal[23] genoemd. Nu is het wel mogelijk om serveranonimitetbé&omen. De uitgever en
lezers denken dat het ontmoetingspunt de eigenlijke sexvesrt dus niet het geval is.

Hybride uitwisselingssysteem

Er is een duidelijke afweging tussen efficientie — overbitaga routeringsalgoritme — en anoni-
miteit — overdracht via anoniem kanaal. Daarom is het misschangewezen om een hybride
systeem te gebruiken. Men gebruikt overdracht via een rimgtealgoritme, maar peers kunnen
een anoniem kanaal naar de volgende peer gebruiken — als aaeeaag doorsturen —in plaats
van een directe verbinding. Dit verhoogt duidelijk de graath anonimiteit voor de lezer en
uitgever. Het heeft alleen zin om een anoniem kanaal te dedfirdussen de eerste peer — lezer
of uitgever — en de tweede peer. Tussen alle andere peergmvdne:cte verbindingen gebruikt.
Men spreekt dan van een anoniepre-routeringsfaseDe anonimiteit van de gebruiker wordt
zo sterk mogelijk gemaakt en het uitwisselingssysteerft igh nog efficient.

3.3 Analyse van bestaande peer-to-peer projecten

Een korte analyse van de anonimiteit in bestaande peezdoqpslagsystemen is hier aan de
orde, om de beschreven basisprincipes te verduidelijken.

Hoewel Napster en Gnutella geen anonimiteit bieden, is lietahien toch interessant om te
zien hoe er informatie uitgewisseld wordt.

Napster

Napster [24] werkt met een index op een centrale server. UBedys registreren in deze index
welke bestanden zij aanbieden. Men kan in deze index zoelemdex geeft een lijst terug
waarin staat wie welk bestand aanbiedt. De gebruiker kesshet bestand (en bijhorende server)
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dat hem interesseert. Bij de overdracht kennen de servee ¢égwdr elkaars internetadres; geen
sprake van lezers- of serveranonimiteit dus. De uitgeveralaet alle bestanden lokaal op zijn

eigen computer; de uitgever en de server zijn dus dezelfdeuder. De uitgever/server weet

welke bestanden hij aanbiedt; er is dus geen documentaiterim

Gnutella

Bij Napster weet de centrale server waarop de index staatehe gebruiker welke bestanden
hij zoekt en aanbiedt. Deze centrale server heeft vollediggrole over welke bestanden in de
index staan en kan eenvoudig bepaalde documenten cemsurere

Gnutella [25] probeert dit te verhinderen door de lokalesdnvraag te decentraliseren en
anoniem te maken. De lokalisatieaanvraag wordt verstuaad droadcastroutering. Er wordt
een teller flops-to-livg gebruikt zodat aanvragen niet oneindig lang doorgestwardien: deze
teller wordt verlaagd door elke peer die de aanvraag doarstlioch blijkt de aanvraag niet
anoniem te zijn omdat de teller op een gekende waarde gdiseerd wordt: als een peer een
aanvraag 'doorstuurt’ met de teller op de initiele waarldehet duidelijk dat deze peer de aan-
vraag gegenereerd heeft en niet doorstuurt voor een andere p

Mojo Nation

Binnen Mojo Nation worden een aantal diensten aangebo@ezeth gebruiker contacteert om te
ontdekken welke bestanden opgeslaan zijn en waar dezentlestataan: dpublication tracker
houdt bij welke bestanden allemaal opgeslagen zijn in M@tdwh, decontent trackeonthoudt
hoe een bestand geconstrueerd kan worden enedatrackerhoudt bij welke servers allemaal
verantwoordelijk zijn om bepaalde delen op te slaan. Al ddieasten worden door de peers
zelf aangeboden. Het aanbieden van deze diensten is vonrikgis een manier om mojo te
verdienen.

Mojo Nation realiseert documentanonimiteit aangezievessr slechts een deel van een
document opslaan. Lezer- en uitgeversanonimiteit wordenbekomen omdat de informatie-
overdracht rechtstreeks gebeurt, zoals bij Napster enégBaut

Publius

Publius bereikt tevens documentanonimiteit omdat de sleytgesplitst wordt oven servers:

de peer die een document opslaat, beschikt enkel over&drnvan de ontcijferingssleutel. De
uitgever plaatst een document op mleerschillende servers via een anoniem kanaal. Er is dus
uitgeversanonimiteit. Lezers gebruiken echter geen amokianaal om documenten af te halen
en dus is er geen lezersanonimiteit.

Free Haven

Aangezien Free Haven bestanden in stukken opsplitst, is@rndentanonimiteit. De uitgever
plaatst initieel de verschillende delen van een documerijogeigen peer. Dan begint de peer
de delen teuilen met andere peers. Wanneer twee peers bestandsdelen keiteren ze enkel

elkaars pseudoniem. Dit is net iets zwakker dan informaiti@isseling via een anoniem kanaal,
maar laat het gebruik van een reputatiesysteem toe. Devaitgeeet dus niet op welke servers
de delen van het document bewaard worden. Er is dus sernrenaiteit en ook uitgeversanoni-

miteit. Lezers zijn ook anoniem omdat ze een anoniem karedalgken om bestand af te halen.
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Free Haven behaalt dus bijna alle mogelijke vormen van anitit, wat juist het doel van
dit project is. De verwezenlijken van dit doel heeft natijkiitonsequenties voor de efficiéntie
van het systeem.

Freenet

Er is documentanonimiteit omdat bestanden vercijferd efaggen worden.

Freenet implementeert een gedistribueerde hashtabed. gel&r heeft een eigen identifica-
tiesleutel, afgeleid van zijn internetadres. Peers sfpigeran zich in het bewaren van bestanden
met een bestandssleutel die in de buurt van hun identifetatitel ligt. Informatie-overdracht
gebeurt via een routeringsalgoritme gd&utelnabijheidals heuristiek gebruikt.

Als de lezer een bestand met een bepaalde bestandssleuthglp zoekt zijn peer in zijn
lijst gekende peers naar de peer wiens identificaties|éatetlichtst bij de bestandssleutel ligt.
De aanvraag wordt naar deze peer doorgestuurd. Peersnbiipy@anvraag doorsturen naar de
peer die volgens hen het meeste kans heeft het bestand aane tgitdat de aanvraag inderdaad
bij een peer komt die het bestand heeft. Het bestand wordiezalfde weg teruggestuurd en elke
peer onderweg bewaard een kopie van het bestand zodat dateagen van ditzelfde bestand
sneller beantwoord kunnen worden.

Als een uitgever een bestand toevoegt, wordt dit gewoon aertakbkeer doorgestuurd. De
keuze naar waar door te sturen, gebeurt weer op basis varstémtssleutel zodat het document
op peers terechtkomt waarvan de identificatiesleutelsistdehter bij de bestandssleutel ligt.
Ook hier gebeurt onderweg caching.

Elke aanvraag heeft een teller zoals bij Gnutella. Opnieestdat het gevaar dat een gekende
initiele teller het mogelijk maakt te achterhalen wie devaaag genereert — en dus wie de lezer
is. Freenet probeert hier een oplossing voor te bieden dedelter niet op een vaste waarde
te initialiseren, maar op een willekeurige waarde. Peermkn ook kiezen om de tellevet
te verlagen als ze een aanvraag doorsturen. Er is dan toetségmnimiteit, maar deze is niet
erg sterk: als de teller een hoge waarde heeft, is er toch endiege kans dat de peer die de
aanvraag stuurt, de lezer is. Het is in elk geval een stukr loete bij Gnutella. Om de graad
van lezersanonimiteit te verhogen, wordt in de Freenetpapmgesteld om de aanvraag in een
pre-routeringsfaseloor een anoniem kanaal te sturen.

Het toevoegen van bestanden gebeurt via dezelfde mechemmshet opvragen. Er is dus
ook zwakke uitgeversanonimiteit.

Peers willen steeds meer andere peers in het netwerk lererekeom zo efficienter en snel-
ler bestanden te kunnen opvragen. In Freenet tracht mee divén door bij elke aanvraag te
vermelden wie de aanvraag stuurt — dus wie de initiator vasetheraag is. Alle peers onderweg
leren zo het internetadres van deze peer kennen. Dit lekeéoprninformatie die de anonimiteit
van gebruikers drastisch verlaagt. Freenet probeert festtefrvan nog wat te beperken door het
bronadres in een aanvraag te veranderen: een peer ondeawndgezen om het adres te over-
schrijven door zijn eigen adres. Zo helpt hij bovendien oak de verspreiding van zijn eigen
bekendheid.



Hoofdstuk 4

Anonieme kanalen

Zoals reeds vermeld in paragraaf 3.2.2, worden anoniememeoncatiekanalen gebruikt om
anoniem berichten naar iemand te sturen en dit door de lbenciia een aantal andere peers om
te leiden. Het gebruik ervan maakt het mogelijk om lezer-iggemneranonimiteit te realiseren bij
opslagsystemen.

In dit hoofdstuk wordt er dieper ingegaan op dit onderwegraBraaf 4.1 beschrijft eerst de
topologie en terminologie die voor anonieme kanalen gébworden. Paragraaf 4.2 legt uit wat
anonieme kanalen exact trachten te realiseren. In pasg#8 en 4.4 komen de verschillende
soorten tegenstanders en aanvallen aan bod, die de anahienitveiligheid van deze kanalen
bedreigen. Vervolgens worden in paragraaf 4.5 de bouwlglokiesproken die de communicatie
moeten beschermen tegen deze bedreigingen. Paragrahfigh@shoofdstuk af met bijzondere
aandacht voor de opbouw van anonieme kanalen.

In het volgende hoofdstuk wordt er dan bekeken hoe deze Holtdn kunnen gecombi-
neerd worden tot concrete protocols voor de opbouw van anomkanalen.

4.1 Topologie

Een anoniem kanaal bestaat in het algemeen uit een kettingesr@ers die data naar elkaar
doorsturen. In principe gaat het hier niet noodzakelijk aers in de wolk van een peer-to-peer
netwerk, maar in de rest van dit hoofdstuk wordt dat wel vdsysteld.

De eerste peer van het kanaal wordedavragerof initiator genoemd, omdat hij het kanaal
meestal opzet en controleert. De laatste peer snteanger Ze zijn het begin- en eindpunt van
het kanaal en bevinden zich steadsle wolk peers die de kanalen vormt. In figuur 4.1 worden
ook west-enoostrichting gedefinieerd, respectievelijk van de initiatcggven naar de initiator
toe.

Naar analogie met de originele betekenis valais — een plaats waar men van paard kon
wisselen — worden de peers tussen initiator en ontvangeeze tekst zo genoemd. Zij geven
berichten door aan elkaar. Typisch kennen zij enkel het @adhun voorganger tot aan hun
opvolger — ook wekanaalintervalgenoemd in deze tekst. De initiator kent het hele kanaallofwe
enkel het kanaalinterval tot de eerste relais.

Degebruikeris diegene die het anonieme kanaal wil gebruiken om zijntitktte verbergen
voor de buitenwereld en/of voor deestemmelingHij vraagt aan de initiator om een anonieme
verbinding op te zetten naar de bestemmeling. Gebruikerestelnmeling kunnen binneof
buiten de peer-to-peer wolk liggen. In het eerste gevalthegebruiker of de bestemmeling

23
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Figuur 4.1: Topologie van een anoniem kanaal in wolk van peers. | is deaior, O de ontvanger. G is
de gebruiker, B de bestemmeling. R zijn relais. Gebruikemndiator bevinden zich in dit voorbeeld op
dezelfde computer.

dan de nodige peer-to-peer software op zijn eigen compeiestalleerd.
Peers kunnen meestal alle bovenbeschreven functies retvosak tegelijkertijd. Een wolk
peers kan plaats bieden aan verschillende, gelijktijdigmeeme kanalen.

4.2 Anonimiteit bij communicatiekanalen

Intuitief voelt iedereen aan wat anonimiteit betekentalMaet is belangrijk om anonimiteit exact
te definiéren. In de literatuur wordt anonimiteit op tal vaanieren gedefinieerd. Bovendien zijn
de verschillen tussen de definities vaak subtiel.

4.2.1 Definities

In Anonymity, unobservability and pseudonymity — a propdea terminology [26] probeert
men tot een eenduidige terminologie te komen. De terminelogdeze paper spitst zich toe op
communicatiekanalen, maar kan ook algemener gebruiktevord

Anonimiteit betekent niet identificeerbaar zijn binnen een groep vaitegen, de anonimiteits-
groep. De anonimiteitsgroep is dus de groep van mogelijkdaghtenZenderanonimiteit
wil zeggen dat men niet weet wie de zender van een bericBniszangeranonimitedaar-
entegen betekent dat men niet weet wie de ontvanger van eehths.

Onverbindbaarheid garandeert dat een entiteit meermaals gebruik kan makemidatelen of
diensten zonder dat anderen in staat zijn deze gebruikeelkaatr te verbinden. Overver-
bindbaarheid staat dicht higlatieanonimiteit Daarbij weet men niet wie met wie com-
municeert. Zender en ontvanger kunnen dan niet met elkahornden worden. Relatie-
anonimiteit is een zwakkere eigenschap dan zender- of pgéranonimiteit: men weet
misschien wel wie welke berichten zendt en wie welke beeiglintvangt, zolang de rela-
tie tussen de zender en ontvanger maar niet achterhaalddalem

Niet-waarneembaarheid verzekert dat een entiteit een middel of dienst kan gebrudander
dat anderen in staat zijn waar te nemen dat het middel of desdgebruikt wordt. Niet-



4.3. BEDREIGINGSMODELLEN 25

waarneembaarheid betekent meestal dat men berichterametriderscheiden van 'wille-
keurige ruis’. Dit is bijvoorbeeld een wenselijke eigeresglbij steganografische systemen.

4.2.2 Graad van anonimiteit

Anonimiteit is sterker naar mate de anonimiteitsgroepeagri®. In beschrijving van Crowds [27]
worden een aantal niveaus van anonimiteit gedefineerdsBem andere manier om uit te druk-
ken dat de graad van anonimiteit kan verschillen. Deze os&an je eenvoudig statistisch uit-
drukken: de kans dat men een actie gedaan heeft, pagdhoemd.

Bewijsbare identiteit: Het is bewezen wie ik ben, en ik kan daar de juridische gevolga
dragen p=1).

Ontmaskerd: Men weet wie ik beng ~ 1).

Waarschijnlijk onschuldig: De kans dat ik het ben, is maar even groot als dat ik het niet ben
(p=1/2).

Buiten verdenking: Er is maar een even grote kans dat ik het ben, dan dat eenddretvie
(p= 1/nmetn het aantal personen in de anonimiteitsgroep).

Absolute anonimiteit: Er is zelfs geen weet van de actie. De actie is dus niet-waarhaar
(p=0).

4.2.3 Anonieme communicatiekanalen

Zoals reeds gezegd in paragraaf 3.2.2 bieden traditiooetewnicatiekanalen geen anonimiteit.
Anonieme communicatiekanalen daarentegen leveren zamol@miteit en onverbindbaarheid —
in de betekenis van relatieanonimiteit. Als men bovend@rmog ontvangeranonimiteit wenst,
gebruikt men best een double blinded kanaal.

4.3 Bedreigingsmodellen

De mogelijke tegenstanders worden opgedeeld in versot#ldedreigingsmodellen, en wel
volgens verschillende criteria [28]. We beperken ons ha¢rtivee duidelijk onderscheidbare
modellen die van toepassing zijn op peer-to-peer netwetkeerzijds kunnealle peers, behalve
eényalszijn, anderzijds kunnealle verbindingengeobserveerd worden. Een reéle tegenstander
is meestal een combinatie van deze twee modellen.

Valse peers In een peer-to-peer netwerk is elke peer onbetrouwbaarsReenen en gaan, en
ze nemen actief deel aan de communicatie tussen twee witigkeandere peers. Het is niet on-
denkbaar dat er valse peers in het netwerk komen en dat ¢ iacfiijpen in de netwerkstroom.

De lokale tegenstandedie hier gedefinieerd wordt, kan de netwerkstroom op leeperkt
aantal verbindingenbservereren eventueel ookanpassen
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Globale afluisteraar Een alliantie van bedrijven, een grote multinational ofzelen gouver-
nementele organisatie heeft in het slechtste geval toegadg fysieke verbindingen tussalie
peers. Al het netwerkverkeer kan door deze entiteit afgeduil worden, zonder dat hij de data
kan aanpassen. Hij is met andere woorgdaasief

Deze entiteit wordt hier gedefinieerd als glebale afluisteraarHij heeft een meer globaal
beeld over het netwerkverkeer dan valse peers. Hij kan neldraleggen en conclusies trekken
uit een aantal observaties:

e pakketinhoud, -grootte en -snelheid
¢ het globale bandbreedtegebruik
e introductie en verdwijnen van peers

e openen en sluiten van netwerkverbindingen

Deze technieken worden vaak samengebald in de venkeersanalyseDe passieve afluis-
teraar kan netwerkverkeer afluisteren, maar de inforniaties) niet aanpassen.

4.4 Aanvallen

In deze paragraaf worden enkele specifieke aanvallen despraoals ze kunnen uitgevoerd
worden door een valse peer of een globale afluisteraar. Detme@anvallen zijn op zich niet
voldoende om een anoniem kanaal bloot te leggen of om gedsraikbestemmeling met elkaar
te verbinden, maar combinaties van aanvallen kunnen wdbeoide zijn. Soms kan het herhaal-
delijk toepassen van bepaalde aanvallen de anonimiteépgrerkleinen en daalt de graad van
anonimiteit dus.

4.4.1 \erkeersanalyse

Aanvallen op boodschapsinhoud Indien boodschappen niet van vorm veranderen tijdens hun
overdracht, kan hun traject gevolgd worden door een passifwisteraar.

Aanvallen op boodschapsgrootte Een globale, passieve afluisteraar kan ontdekken dat twee
peers informatie uitwisselen door de pakketten op basidgwargrootte langs de tussenliggende
verbindingen te volgen. Figuur 4.2 geeft een illustratie daze en de vorige aanval.

°

°
o
Figuur 4.2: Verkeersanalyse kan het pad van boodschappen vrijgevareeoopassieve waarnemer, als
de boodschappen onderscheidbaar zijn binnen een groemtuegkonleesbare — boodschappen

{
T
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Exhaustieve traceermethodes De aanvaller volgt elk mogelijk pad van een boodschap in het
netwerk, terwijl hij alle verbindingen in deze paden afleist Bijvoorbeeld de volgorde van
inkomende en uitgaande boodschappen in een peer kunnendteem lie afgelegde weg na te
speuren. Met heel wat geluk kan hij zo gebruiker en bestemmetet elkaar verbinden. Vaak
wordt deze methode echter gebruikt om een lijst van mogebgstemmelingen vast te leggen.

Tijdstipaanvallen Een tegenstander kan de mogelijke eindpunten van een iaf@stroom
observeren. Hij zoekt naar tijdscorrelaties tussen gebeissen aan het beginpunt en aan alle
mogelijke eindpunten. Om deze aanval succesvol uit te mo@n@et hij in staat zijn deze ge-
beurtenissen te herkennen, dat kan bijvoorbeeld op tweéenezn

e De aanvaller kan onderscheid maken tussen data- en cqdkbietten.

¢ De aanvaller analyseert het bandbreedtegebruik van hietesgsDit is niet nuttig wanneer
de bandbreedte van het netwerk volledige opgebruikt is.

Intersectieaanval De peers hebben in peer-to-peer netwerken een duidelijk@fiinline ge-
drag. Een aanvaller kan proberen de peers te traceren daggdiag over een lange tijdsspanne
te observeren. Bij deze aanval kan de aanvaller een bepagalataiker ervan beschuldigen een
bepaalde aanvraag uit te voeren. Hij onthoudt de gebrudiersnline zijn telkens bepaalde in-
formatie wordt opgevraagd. Als de aanvaller dit vaak germdesgf en de doorsnede neemt van
die gebruikers, kan hij de gebruiker ontdekken.

Men spreekt ook over eeprofielaanva) aangezien de aanvaller profielen opstelt van het
gedrag van de gebruikers, en hieruit conclusies trekt. Edweeds een uitgebreide evaluatie
gemaakt van de haalbaarheid van deze aanval in [29].

4.4.2 Actieve aanvallen

Boodschappen etiketteren Een actieve aanvaller of valse peer kan de boodschappen zoda
nig manipuleren dat hij ze herkent bij het verlaten van allegelijke uitgangspunten van het
anonieme kanaal, of van alle uitgangspunten waar de aanuatjeinteresseerd is. Enkele voor-
beelden:

Schaduwboodschappen:De aanvaller stuurt boodschappen die dezelfde weg volgenieal
boodschap die hij wil traceren. Bijvoorbeeld, hij herhdedplay) boodschappen met wis-
selende frequentie, zodanig dat hij ze herkent bij het temlgan het kanaal.

Boodschappen uitstellen:Een valse peer wacht met het doorsturen van ontvangen duauisc
pen. Als hij zo het bandbreedtegebruik van het netwerk kamvbeeden, kan hijinformatie
vergaren over de route van de pakketten. Het volstaat heltdbaedtegebruik op verschil-
lende punten in het netwerk statistisch te analyseren.

Flooding-aanval De aanvaller kan de anonimiteitsgroep gevoelig verkleideor het systeem
te verzadigen met zijn eigen boodschappen (men spreekfleading van het systeem). De
weinige andere boodschappen in de netwerkstroom zijn zaklestijker traceerbaar.

Het eenvoudigste voorbeeld van een flooding-aanval, is-d&-aanval[28]. Als elke peer
wacht opt boodschappen alvorens ze verder te sturen, kan een aamrdlle 1 boodschappen
sturen. Het is dan triviaal ingaande en uitgaande boodpemamet elkaar te associéren.
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Allianties Een verbond van valse peers staat sterker in het naspeunanfeamatiestromen
dan enkelingen.

Peers uitschakelen Een gevoelig aantal routes kunnen geschrapt worden, waaae&ctieve
aanvaller bepaalde peers ontoegankelijk maakt. Men noer# danval ook wel eatenial-of-
serviceaanval. Een adaptieve aanvaller kan de peers uitkiezenjltelj boodschappen traceert.
Bovendien zullen peers waarvan de routes vernietigd werddgnanders gedragen in het net-
werk. Zo kan een aanvaller bijvoorbeeld het kanaalopboaegs proberen af te luisteren.

4.5 Bouwblokken

In deze paragraaf worden bouwblokken gedefinieerd die eeniam kanaal implementeren
door in te grijpen in de netwerkstroom. Dat kan zowel dodioudalsvolgordevan de netwerk-
pakketten aan te passen. Sommige bouwblokken bieden iexplieerstand tegen valse peers,
andere zijn beter geschikt tegen verkeersanalyse. Vadkiateren beide vereisten, en moet er
gezocht worden naar een compromis tussen bepaalde bolwkebldkeel vaak gebeurt dit op een
ad hoc wijze, zonder bewijsbare sterkte.

Voor een uitgebreide bespreking wordt er verwezen naar IR\ project [30], waar per-
formantie en sterkte van de verschillende bouwblokkervagieéerd worden. In de volgende
paragrafen worden de bouwblokken aangehaald die toepasjve@p anonieme kanalen in peer-
to-peer systemen.

4.5.1 Oplossingen tegen verkeersanalyse

Het is onmogelijk passieve aanvallen te ontdekken. De erigedie bestaat erin ze onmogelijk
te maken.

Ingangs- en uitgangspunten De 'wolk’ peers die instaat voor het vormen van het anonieme
kanaal kan één of meerdere ingangs- en uitgangspuntdreheln het laatste geval worden
exhaustieve traceertechnieken en tijdstipaanvallenmeeilijker gemaakt, aangezien de verza-
meling mogelijke verbindingen enorm stijgt.

Vercijffering  Men spreekt varinkvercijferingwanneer het netwerkverkeer tussen peers, van
relais tot relais, vercijferd wordt. Linkvercijfering miiade t — 1-aanval onmogelijk, want de
aanvaller kan ingaande en uitgaande boodschappen nietmeterlkaar associéren. Wanneer
een extra laag encryptie voorzien is tussen begin- en eirid@in het anoniem kanaal, spreekt
men vareindpuntvercijferingBeide vormen van vercijfering zijn gevoelig voor aanvaltg de
boodschapsinhoud, want de berichten hebben bij elke méaislfde vorm.

Bij communicatieprotocols wordt deze bouwblok meestalogagineerd met een bouw-
blok die authentisering en/of integriteit van de data vkere zoals besproken wordt in para-
graaf 2.1.2.

Gelaagde vercijfering De aanval op de boodschapsinhoud wordt uitgeschakeld ddqro-
ces van vercijfering in verschillende lagen. De gebruilktecyferingsalgoritmes kunnen zowel
symmetrisch als asymmetrisch zijn.
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In dewestrichting — van initiator naar ontvanger — gaat dat als volgt

1. De boodschap wordt klaargemaakt voor verzending dooamatieme kanaal met relais-
peerds, to, ..., op zijn pad. De initiator vercijfert de boodschap eerst neeslgutel van
ontvanget;, dan met de sleutel van reldjs 1, enzoverder.

2. Bij elke relaist; wordt een laag vercijfering verwijderd, en wordt de boodszciverder
gestuurd naar relats, 1.

3. De boodschap komt aan bij pggrde ontvanger. Deze verwijdert de laatste laag vercijfe-
ring. Ofwel is deze peer de bestemmeling van de boodschap) efordt de boodschap in
klaartekst doorgestuurd naar de bestemmeling.

In deoostrichting — van ontvanger naar initiator:

1. De ontvanger en elke relajsroegen een laag vercijfering toe en sturen de boodschap door
naar peet;_j.

2. De initiator ontvangt de vercijferde boodschap en veteaiijl lagen vercijfering.

De grootste rekentaak ligt hier bij de initiator. Vooral agymmetrische vercijfering mag dit
effect bij het ontwerp van real-time peer-to-peer toepagsn niet over het hoofd gezien worden,
bijvoorbeeld bij het ontwerp van ‘geintegreerde’ toefragsn.

Padding Boodschappen worden zo gecodeerd dat hun grootte vasttigieDeurt door op-
vullen tot vaste grootte of door splitsen in kleinere stukk@n vaste grootte. Dit biedt dus
bescherming tegen aanvallen op de boodschapsgrootte.

Herordening Boodschappen verschijnen niet noodzakelijk in dezelfdgorde aan de uitgang
van een peer als de volgorde waarin ze binnengekomen zigd€®tappen worden tijdelijk bij-
gehouden in een buffer dbodschappenpodDeze techniek is vooral effectief tegen exhaustieve
traceermethodes en tijdstipaanvallen.

Er bestaan verschillende strategieen om de boodschapgsrdrdenen. Er kan enige be-
scherming geboden worden tegert del-aanval wanneer de relais steeds enkele boodschappen
in de boodschappenpoel houdt.

Uitstel van verzending Peers kunnen de verzending van boodschappen een willgkearte
tijd uitstellen. De motivatie is simpel: probeer tijdstgrevallen te bemoeilijken door de tijds-
spanne waarover een boodschap zich in het anonieme kanaatifevillekeurig te maken.
Bovendien kan er een minimum tijdsspanne opgelegd wordedeadéijd dat een boodschap zich
in het kanaal bevindt. Dit belet dat de aanvaller een langterkan uitsluiten, omdat een pakket
nooit binnen die tijd zou kunnen aankomen.

Willekeurige kanaallengte Een tweede methode om tijdstipaanvallen tegen te gaanabesta
erin het aantal peers dat het kanaal vormt willekeurig teanaKoch zijn deze en de vorige
methode weinig nuttig voor real-time peer-to-peer toejp@ssn, aangezien te grote vertragingen
de toepassing onbruikbaar kunnen maken.
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Opvullen Nepboodschappezijn boodschappen zonder informatieve inhoud. Ze worden ve
stuurd om het aantal boodschappen per tijdsinterval vdsiuden. Dat biedt bescherming tegen
tijdstipaanvallen.

Verschillende criteria voor het versturen van nepboodgpba kunnen gehanteerd worden.

e Wanneer er binnen een tijdsinterval te weinig boodschappesed zijn voor versturing.

¢ In elk tijdsinterval, ook wanneer er genoeg wachtende bduajspen zijn.

De laatste aanpak biedt beter weerstand tegdloddingaanval.

Nepboodschappen worden soms niet alleen op directe vémniexl tussen peers verstuurd
(linkopvulling), maar ook tussen de eindpunten van het kareatpuntopvullingpf kanaalop-
vulling). Bij €én bepaalde aanval [31] legt de aanvaller een amokianaal in een lus, terug tot
bij zichzelf. Vervolgens drijft hij de netwerkstroom optdat de vastgelegde bandbreedte tussen
de relais-peers verzadigd is. Zoals men kan zien op figuwlde3en er dan geen nepboodschap-
pen meer tussen de relais-peers. Een passieve afluistaraaulop alle verbindingen het andere,
echte netwerkverkeer onderscheiden en de ware boodsahapperen.
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Figuur 4.3: Aanval op een netwerk waar enkel de bandbreedte tussen tidirale relais-peers vast
gehouden wordt. Aanvalleh verzadigt de zelf aangelegde lus en kan de ware informatigexodoor
rekening te houden met zijn eigen bandbreedtegebruik.

Raymond beschrijft in [28] een methode om de sterkte van demevblok te evalueren en
om de juiste parameters te kiezen.

Informatiesubstitutie  Alle informatie die een gebruiker kan identificeren, wordtde bood-
schappen gehaald door de initiator. Cookies zijn een goerbeeld, maar ook andere informatie
die netwerkefficiéntie tot doel heeft kunnen ongewenstaildeover het kanaal vrijgeven. In pa-
ragraaf 3.3 worden hier 2 voorbeelden van gegeven.

e Freenet gebruikt een teller die weergeeft hoe vaak eentieragy mag doorgestuurd wor-
den (hops-to-live), zodat aanvragen niet oneindig langgkxsiuurd worden.

¢ Bij elk bericht wordt het adres vermeld van de afzender zpdats zijn adres leren kennen.

Hierdoor lekt er informatie over de afzender.

Verhoogde connectiviteit Men wil de anonimiteitsgroep voor globale afluisteraars mmog
mogelijk houden. Dat kan op twee manieren.
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(a) Verhoogde connectiviteit in peéx. (b) Willekeurige sprongen vermijden dat

Volledige stroom (nep + echt) in grijs, allianties van valse peers volledige kana-
echte informatie tussen naboots&ts len kunnen beinvloeden. Valse peers zijn
in zwart en de stroom op ‘willekeurige’ grijs gekleurd.

sprongen (aangeduid dod¥) vloeit
langs de stippellijnen.

Figuur 4.4: Verhoogde connectiviteit

¢ \olledige connectiviteit.In een netwerk met peers worden tussen alle peers verbindin-
gen gelegd en onderling een constante netwerkstroom ooulgen. Dat is uiteraard nefast
voor de netwerkefficiéntie.

¢ Nabootsers.Elke peer zorgt ervoor dat hij steeds verbonden is knahdere peers uit
zijn omgeving — ook wel zijmabootsersf mimics[23] genoemd. Ze onderhouden on-
derling een constante netwerkstroom, eventueel opgeveldn@pboodschappen, zoals
geillustreerd op figuur 4.4(a). Anonieme kanalen wordenefiiciéntieredenen bij voor-
keur langs deze verbindingen opgezet.

Deze bouwblok verhoogt de weerbaarheid tegen exhaustawaken, aangezien het aan-
tal mogelijke paden bij elke peer steeds met een facteermenigvuldigd wordt. Bij kanalen
met lengtd moet de aanvaller dus steddanogelijke paden nagaan. De nabootsers verzekeren
dat ook bij laag netwerkgebruik het aantal mogelijke padeor\een afluisteraar hoog wordt
gehouden.

Een open probleem bij deze bouwblok is de juiste keuze vamdggende peers. Een ac-
tieve aanvaller mag geen invloed hebben op deze keuze,samderhet mogelijk zijn de net-
werkstroom te beinvioeden. Figuur 4.4(b) illustreert petbleem dat niets een alliantie van
peers belet elkaar te kiezen om de verbindingen op te zdfemgedeeltelijke oplossing voor
dit probleem bestaat erin de kanalen niet enkel langs de vasbindingen te leiden. Ook 'wil-
lekeurige’ sprongen mogen dan door de initiator gekozerdesor

4.5.2 Oplossingen tegen actieve aanvallen

Extra pakketinformatie Het toevoegen van extra pakketinformatie kan enkele akemval
moeilijker maken.

e Een nonce kan schaduwboodschappen verhinderen.
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e Tijdsstempels laten toe dat gedetecteerd wordt dat eea paksr boodschappen vertraagt.

Bandbreedtebeperking Er wordt een bovengrens gesteld aan de absolute bandbréiedte
wordt toegekend aan elke inkomende verbinding. Dat kan nseepele manier toegepast wor-
den door maar een beperkt aantal inkomende verbindingetettagen en in elk tijdsinterval
maar één boodschap per inkomende verbinding te verwerken

Reputatiesystemen Een variant op het reputatiesysteem zoals besproken ignaafe2.1.3 kan
gebruikt worden om de bandbreedtebeperking, zoals hierbtesproken, adaptief te maken.
Boodschappen afkomstig van peers met een goede repuigenkin zo’'n schema voorrang op
andere boodschappen. Men kan er ook voor kiezen deze t&amkel toe te passen wanneer de
netwerkverbindingen verzadigd geraken.

Als in het protocol een afspraak gemaakt wordt over de bastite waarover een inkomende
verbinding beschikt, kunnen peers die hiertegen zondigigestraft worden en hun aansluitin-
gen geweigerd worden. Reputatiesystemen worden ook debraibescherming te bieden tegen
defloodingaanval [32].

Elektronische betalingen In sommige systemen [32, 15] worden elektronische betahngo-
als besproken in paragraaf 2.1.3, gebruikt om denial-ofise-aanvallen tegen te gaan. Band-
breedte wordt in dat geval ingewisseld voor digitaal gelsladr een bewijs van werk.

4.5.3 Actief versus passief trade-off

Het grootste probleem bij het ontwerp van een anoniem ensmreeerbaar systeem bestaat
erin het juiste compromis te vinden tussen de bouwblokkerbdschermen tegen valse peers
en de bouwblokken die beschermen tegen verkeersanalyselelgtobale passieve afluisteraar.
Vaak worden ad hoc oplossingen gevonden, maar de sterktewiam oplossingen is moeilijk
theoretisch te evalueren.

De afweging tussen vaste verbindingen tussen nabootderfsescherming tegen passieve
afluisteraars, en willekeurige verbindingen, als bescirggrtegen actieve valse peers, voor de
bouwblok van verhoogde connectiviteit is een mooi voorth@ah zo’'n ad hoc compromis.

4.6 Kanaalopbouw

4.6.1 Keuze van het pad

Het pad van anonieme kanalen kan vast zijn, verschillend &ixe verbinding, of verschillend
voor elk bericht. Ook al lijkt het dat variabele paden de ammeitsgroep vergroten, toch kunnen
ze nadelen hebben [33].

Voor de keuze van een variabel pad zijn er twee mogelijkheden

1. De initiator legt het pad op voorhand vast.

2. De relais-peers beslissen onafhankelijk de volgendssréh het pad. De initiator heeft
geen controle over het gekozen pad, noch kent hij de tuggmmde relais. Afspraken
maken i.v.m. geheime sleutels worden in dat opzicht mé&eilgt de beveiliging van het
pad ook moeilijker maakt. Gelaagde vercijfering is in dataigproblematisch.
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Het systeem waarbij de initiator alle relais bepaalt, istslvaar voor dsetup-aanvdl29]. In
deze aanval wordt een onschuldige peer in het netwerk aiatori afgeschilderd, door de ware
initiator of door een groep van initiators.

De criteria bij de selectie van de volgende peer in het pasé&nrverschillen:

¢ Willekeurige keuze uit lijst van alle mogelijke peers.

e Wanneer de bouwblok van verhoogde connectiviteit uit paagd.5.1 wordt toegepast,
geeft men voorkeur aan één van de vaste verbindingen eaarabootser.

e Een andere heuristiek, bijvoorbeeld een verbinding waadbeeedte op overschot is. Dat
maakt het netwerk wel gevoeliger voor aanvallen op de basdtie, omdat valse peers die
invioed kunnen uitoefenen op het bandbreedtegebruik vandteerk dan ook de keuze
kunnen beinvioeden.

4.6.2 Afspraken

Alvorens informatie kan uitgewisseld worden langs een @&rarkanaal, moeten er afspraken
gelden tussen de relais. Dat is nodig om de oorspronkehjreud en volgorde van de netwerk-
pakketten te herstellen.

De relais-peers in het kanaal moeten overeenkomen welketlokken gebruikt worden en
welke parameters hierbij gebruikt worden. Vaak gaat hetdmede sleutel in een vercijferingsal-
goritme, maar ook andere parameters in het protocol zijkloi@gr. Enkele voorbeelden:

¢ Relais-peers moeten informatie verkrijgen over de routepakketten in hun interval van
het kanaal. Dit noemt mevorige- en volgende-relais-informatie

¢ Identificatienummers om pakketten aan welbepaalde straenegrbinden.

De afspraken kunnen op twee manieren tot stand komen.

e Peers beslissen onderling de parameters van de netwenkstroor het kanaalinterval
tussen hen beide.

e De initiator legt alle afspraken vast en stuurt ze door nHar elais en naar de ontvanger.
Dit gebeurt recursief: telkens er een stukje van het anoaieamaal opgebouwd is, wordt
het gebruikt om de afspraken naar de volgende relais doturters

Een combinatie van beide is ook mogelijk.

4.6.3 Bevelligde uitwisseling van afspraken

Uiteraard moeten de afspraken beveiligd verstuurd worbHeth komt erop neer dat de peers on-
derling geheimen moeten delen, of dat de initiator een gelugelt met elke relais en met de
ontvanger. Zoals in paragraaf 2.1.2 beschreven is, kan megerk om al dan niet een publieke-
sleutel-infrastructuur te gebruiken. Het gebruik van e iaakt tussenpersoonaanvallen on-
mogelijk, maar systemen om deze sleutel-infrastructudegentraliseerd te realiseren werden
nog maar recent onderzocht en staan nog in hun kinderschoene
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4.6.4 Persistente verbindingen

Soms is het te verkiezen bestaande verbindingen tusses faceerbruiken, zodat het opzetten
van een kanaal niet lijkt op een bliksemschicht in het danRéanneer een peer toetreedt tot
het netwerk, maakt hij een vast aantal verbindingen metranpeers. Denabootserdie in
paragraaf 4.5.1 aan bod kwamen, implementeren dit printiieraard mag het toetreden van
een peer ook geen informatie lekken.

4.6.5 Robuustheid

Bij het falen van een verbinding tussen twee peers kan hetdtdrest stuk voor stuk herop-
gebouwd worden. Als het hele kanaal zou worden afgebrokendtwhet gemakkelijker voor

tegenstanders om de verbindingen tussen peers te traZ@repuden op basis van tijdscorre-
laties tussen de hoeveelheid netwerkverkeer en het falerdeaverbindingen stukken kanaal
kunnen blootleggen.



Hoofdstuk 5

Evaluatie van protocols voor anonieme
kanalen

In dit hoofdstuk worden een aantal protocols besproken soonieme kanalen.

Eerst wordt uitgelegd op welke manier de protocols geimgleteerd kunnen worden. Dan
wordt een opsomming van een aantal protocols gegeven.iHigtlwle nadruk op de gebruikte
bouwblokken en de sterkte van de anonimiteit. Telkens woaid de bekendste implementaties
vermeld. Het zal blijken dat de meeste implementaties rodedig gedecentraliseerd zijn en
vaak centraal beheerd worden.

Het doel van dit hoofdstuk bestaat erin een geschikt prétecanden voor anonieme com-
municatie. Er wordt ook gekeken of het kan gebruikt wordgrhbt ontwerp van een anoniem
peer-to-peer netwerk. Op het einde wordt, als voorbeelas kert besproken welke protocols in
aanmerking komen om de anonimiteit in Freenet te verbeteren

5.1 Lagenmodel
Anonieme kanalen kunnen op verschillende lagen uit het Gflaingerealiseerd worden.

¢ Op denetwerklaagverkt men volledig transparant voor de uiteindelijke taegiag. Men
kan alle internetverkeer anoniem maken, zowel TCP als UDd?0A de toepassingslaag
echter het internetadres van de zender expliciet nog eenseleéwordt, is de zenderano-
nimiteit om zeep. Dit is het nadeel van de transparantie epassingsonafhankelijkheid.

e Werkt men op deéransportlaag dan kan men enkel UDP of TCP anonimizeren, wat mis-
schien een probleem is voor sommige toepassingen. De &rgazal licht aangepast
moeten worden. De transparantie is dus iets meer beperkt.

¢ Als het anoniem kanaal op deepassingslaageimplementeerd wordt, is de implementa-
tie totaal geintegreerd in de toepassing. De graad vanmiteit kan dan sterker gemaakt
worden dan bij een implementatie op de netwerklaag of tranisiag, omdat men de ge-
breken van de toepassing kent.

De protocols die in de rest van dit hoofdstuk besproken warannen in principe al deze
lagen geimplementeerd worden. In de praktijk bestaansystémen die op de toepassingslaag
werken: er is vooral vraag naar systemen om anoniem te sarf@moniem e-mail te versturen.
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5.2 Proxies

Simpele proxiegijn vaste servers die boodschappen in naam van andereikgisrdoorstu-
ren. Ze bieden een heel beperkte vorm van (zender)anoitichiterdat ze informatiesubstitutie
toepassen. Afzenderadressen, cookies en andere pejisparfiormatie worden verwijderd.

Soms wordt linkvercijfering toegepast tussen gebruikepmrxy, ter bescherming tegen een
lokale afluisteraar, maar proxies zijn niet ontworpen mekeersanalyse in het achterhoofd.
Gecascadeerde proxiegn enkele proxies die earasteketting vormen, met ertussen linkvercij-
fering. Dit systeem is niet bestand tegen allianties vase/pkers. Proxies kunnen in de praktijk
moeilijk een nuttige functie vervullen in een peer-to-pggsteem, aangezien ze de gedecentra-
liseerde natuur ervan compleet negeren.

5.3 Probabilistische routering

Er zijn enkele systemen uitgedacht die vertrekken vanuige#ecentraliseerde natuur van de
peer-to-peer architectuur. Ze hebben zowel zenderantitrals onverbindbaarheid van gebrui-
ker en bestemmeling tot doel. Deze systemen hechten gréaidpaan de bescherming tegen
exhaustieve aanvallen en allianties van valse peers. Tpchezniet ontworpen om weerstand te
bieden tegen een krachtige tegenstander die alle verlgadiafluistert.

De keuze van het pad in deze systemen ligt bij de relais-p2gisezen met waarschijnlijk-
heid 1— p willekeurig de volgende peer in het pad. Met waarschijhigid p wordt beslist om
het kanaal te beéindigen en de boodschap naar de uitg¢kedatistemmeling te sturen.

Linkvercijfering wordt voorzien ter bescherming tegenadk afluisteraars. Valse peers zien
de boodschap nog steeds in klaartekst, informatiesubstitunoodzakelijk om de anonimiteit
van de gebruiker te vrijwaren. De aanvrager kent het pad wahabdschappen niet, dus ge-
laagde vercijfering kan niet toegepast worden. Bijgevdilydén deze systemen kwetsbaar voor
aanvallen op de boodschapsinhoud.

Het anonieme kanaal is te vergelijken met een gecascadpaygg-ketting, maar het pad
verschilt voor elke verbinding. In dat opzicht heeft eemaallie van valse peers het moeilijker
om gebruiker met bestemmeling te verbinden.

5.3.1 Crowds

Crowds [27] is een implementatie van het voorgaande prénoip anoniem te surfen. De peers
in het netwerk wordefondosgenoemd. Verder is er ddenderdie netwerkkennis verspreidt en
sleutels verdeelt. Omdat de blender zich centraal bevimdteciaal is voor de werking van het
netwerk, kan het als kwetsbaar knelpunt beschouwd worden.

Crowds verwerkt WWW-aanvragen en -antwoorden paralledlanig dat tijdspatronen die
typisch zijn voor webverkeer niet in tijdstipaanvallen kem gebruikt worden.

5.3.2 Invisible IRC Project

Het Invisible IRC Projectl(P) [34] heeft anonieme IRC tot doel. In principe is het een rade
versie van Crowds, met enkel een vaste IRC server als uigpamg uit de anonimiteitswolk. Het
voordeel ten opzichte van Crowds ligt dan weer in het brett®passingsgebied aangezien IIP
op de transportlaag werkt.
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Er zijn wel enkele beperkingen aan IIP.

e Het netwerk is statisch. Het netwerk bestaat uit een groegeiwijde peers. Indien er
nieuwe peers toetreden, moeten alle peers hun lijst mes$ pa@@passen. Het eindpunt van
het kanaal (de IRC server) gebruikt zijn eigen ’lijst’. Ehigr maar €én element, namelijk
een referentie naar de lokale IRC server-poort.

¢ De gebruikers nemen niet actief deel aan het systeem.

e Terwijl elke peer wel als toegangspunt tot de I[IP-wolk kaendin, is er maar één uitgangs-
punt uit de wolk van peers. De peer die als IRC server dieegmsduidelijk 'aanzuigpunt’
van netwerkverkeer en als dusdanig kwetsbaar demial-of-serviceaanvallen. Het aan-
zuigpunt maakt de anonimiteitsgroep voor een globale obsarkwetsbaar klein.

5.4 Mixnets

In principe is een mix een peer dierordeningen gelaagde vercijferingoepast. Traditioneel
wordt publieke sleutel vercijfering gebruikt.

Chaum [35] heeft aangetoond dat voor een mixnet Wwamaers het anoniem kanaal vormen,
de gebruiker zelfs bij verkeersanalyse door een krachigjeade afluisteraar onverbindbaar blijft
met de bestemmeling. Hier mogen dlle- 1 verbindingen afgeluisterd worden of kunnlen 1
peers vals spelen, zonder dat de anonimiteit van het kamaakigedrang komt.

De gelaagde vercijfering maakt dat de boodschappen er alsuéeuitzien, met geneste
lagen van vercijfering (figuur 5.1). De uien worden door déator samengesteld en vervolgens
doorgestuurd naar de eerste relais. Deze ontdekt onderste ¢ésag vercijfering de benodigde
informatie over de volgende relais in de ketting. Op zijnbstuurt hij de (nu kleinere) ui door.
Dit proces gaat zo voort tot de ui helemaal gepeld ‘als bijaarhbij de bestemmeling aankomt.
Het pad dat de ui aflegt werd niet op voorhand afgesproken, delubevat alle benodigde
informatie.

(J ) °
(D) —= —=0
Figuur 5.1: Ui-structuur van boodschappen in Chaum’s model. Elke bouas wordt ingepakt in ver-
schillende lagen vercijfering.

Hoewel mixnets succesvol toegepast worden voor anoniemalehebben ze enkele belang-
rijke nadelen waardoor ze in basisvorm niet praktisch Wrade zijn bij het ontwerp van peer-
to-peer toepassingen. Er moet immers rekening gehoudetiewanet het grote online/offline
gedrag van de gebruikers.

1. Het pad van het anonieme kanaal is vast. Bovendien is akgtewverloren als er een relais
niet bereikbaar is. Er is geen directe manier voor de imtiatn dit falen te ontdekken, of
om te weten te komen waar en waarom dit gebeurde.

2. Publieke sleutel vercijfering vereist een publiekestd&infrastructuur en is te traag voor
real-time toepassingen.
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3. Enkel éénwegsverkeer is mogelifReply-blockg36] worden hier als oplossing gebruikt
voor e-mail, maar zijn niet praktisch in real-time commuatie.

5.4.1 Onion routing

Onion routing[37] verschilt op twee vlakken van standaard mixnets.
1. De communicatie gebeurt in twee richtingen en kan readti

2. De anonieme kanalen zijn toepassingsonafhankelijk; gebruik van specifiekproxies
die de toepassingsprotocols vertalen in het onion routingppol.

Tweerichtingsverkeer wordt mogelijk gemaakt door het gébvan langdurige verbindingen
tussen de relais, of ook nog onion routers genoemd. Voor mdini@m kanaal worden in een
eerste fase de onion routers op het pad op de hoogte gebeathevkanaal dat opgezet wordt,
eveneens door het gebruik van een ui die zich door het netvavkegt. Bijgevolg is de initiator
in deze fase nog steeds blind voor het mogelijke falen varpdetovan het kanaal.

Onion routers hebben als nevenvoorwaarde dat ze boodsehapaar een beperkte tijds-
spanne kunnen bijhouden alvorens ze verder te sturen. bDest@an tegen verkeersanalyse in
vergelijking met Chaum’snix serverswvordt zo beknot ten voordele van real-time netwerkver-
keer.

De onion routers vormen een netwerk op zich, waar de gehrbikiéen staat. In het geval
dat gebruiker of bestemmeling zich niet achter een betrauevbnion router bevinden, zijn ze
gevoelig voor verkeersanalyse aan de eindpunten van heteane kanaal.

5.4.2 WebMIX

WebMIX [32] is een systeem dat werd uitgedacht om anonienuttes. De auteurs stellen
dat het netwerk net zo bestand is tegen verkeersanalysehalsns mixnets, maar met een
hogere netwerkefficieéntie en dus ook beter toepasbaarreabtime toepassingen zoals surfen.
In dat opzicht is dit systeem beter geschikt als vertrekpwor het ontwerp van peer-to-peer
netwerken.

Om deze doelstelling te verwezenlijken werden enkele bdoidkden toegevoegd:

¢ Efficiente padding en bandbreedtebeperking, gecomhiriedret adaptie€hop-and-slice
algoritme. Lange boodschappen worden versneden in kiepadtketten en per tijdsinter-
val verzonden, met een gelijkmatige netwerkstroom tot.doel

¢ Opvullen van de netwerkstroom met nepboodschappen, oskriwde eindgebruikers. De
motivatie hiervoor is terug te vinden in paragaaf 4.5.1 g¢hdsende figuur 4.3.

e Een variant op een reputatiesysteem als bescherming tegeasd-@f-service- en flooding-
aanvallen, op basis vageauthentiseerde ticket&r wordt gebruik gemaakt van blinde
digitale handtekeningen.

e Een nonce wordt toegevoegd aan de pakketten.
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Alle gebruikers installeren een lokale 'proxyJAP) die de beschermende bouwblokken toepast.
Ze plaatsen zich op die manierhet beveiligde netwerk.

Er is €én controlerendafo-serveraanwezig die informatie voor de controle en werking van
het netwerk verstrekt. De info-server plaatst blinde hekehingen op tickets. Dat is inderdaad
nodig, want het mixnet principe verplicht de initiator ndgeds op een externe manier de status
van het netwerk te kennen, wil hij een goede kans hebben dttdpakketten bij de bestemme-
ling zullen aankomen.

Deze laatste opmerking maakt dat ook deze architectuurlijrdeepasbaar is bij het ont-
werp van een anoniem peer-to-peer systeem, waar de peesseeeionline/offline gedrag ver-
tonen. Bovendien doet de centrale info-server — als enket pan faling — afbreuk aan het
gedecentraliseerde karakter van peer-to-peer netwerken.

5.5 Pipenet

Wei Dai beschrijft in [38] een protocol voor efficiente am@me connecties. Net zoals mixnets
wordt herordening en gelaagde vercijfering toegepast.ddejfering is echter symmetrisch. Het
aantal berichten per tijdsinterval tussen gebruiker endomeseling wordt in beide richtingen
constant gehouden, om verkeersanalyse tegen te gaan. Blessild de tijdstipaanval kan nog
moeilijk uitgevoerd worden, aangezien er voor een glob#ilesteraar geen specifieke gebeurte-
nissen waarneembaar zijn. Er wordt enkel een vaste, onhieake stroom data waargenomen.

Het bedreigingsmodel is strikter dan bij mixnets. Actieamaallers kunnen boodschappen
uitstellen zoals aangehaald in paragraaf 4.4.2. Pipesédat als volgt op. In een tijdsinter-
val waarin een relais voor eender welk anoniem kanaal teigid@richten ontvangt, wordt in
dat tijdsinterval door die relais van geen enkel kanaald¢en doorgestuurd. Zo wordt ervoor
gezorgd dat uitstel van berichten niet kan gebruikt wordereen berichten te traceren.

Het grote verschil met mixnets is het gebruik van persigtertbuuste en — eventueel — dy-
namische kanalen. Het anonieme kanaal wordt in een voodosgsfase helemaal opgebouwd.
Pas daarna wordt de echte informatie uitgewisseld. Ditcgwiael verschil met mixnets is sub-
tiel, maar zorgt ervoor dat de Pipenet-achtige protocotsrbgeschikt zijn bij het ontwerp van
een anoniem peer-to-peer netwerk.

Pipenet steunt op het principe van vercijferingetescopische verbindingefiguur 5.2 toont
dat de anonieme kanalen eerder een telescopische vornmeertooals een ‘prei’. De preisten-
gels worderrecursiefin enkele stappen opgebouwd:

1. AenB komen een sleutel overeen

2. Bwordt gevraagd een link te maken n&t
3. Adoet een sleutelovereenkomst r@etia B
4. AvraagtB

¢ alle pakketten vaa te ontcijferen en naat door te sturen
¢ alle pakketten vag te vercijferen en naak door te sturen

Het Pipenet protocol werkt met vaste pakketgrootte (pag)dém past opvulling van de net-
werkstroom toe. De neppakketten worden tussen de eindpuatehet kanaal verstuurd.
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A — B — C—=D

Figuur 5.2: De anonieme kanalen Pipenetvertonen de vorm van een ‘prei’. De langdurige verbindingen
worden met meerdere lagen symmetrische vercijfering herauth

Net zoals bij mixnets is @én betrouwbare peer in het kanalaloende opdat gebruiker en
bestemmeling onverbindbaar zijn. Ten opzichte van elkaaeianonimiteit asymmetrisch. De
gebruiker is anoniem, de bestemmeling minder.

Er dient opgemerkt te worden dat het probleem van de slexgedenkomst hier niet op-
gelost wordt. Er is nog steeds nood aan een publieke-sieftattructuur. Ofwel moet er een
(anonieme) Diffie-Hellman sleuteluitwisseling gebeurdie,gevoelig is voor de tussenpersoon-
aanval.

5.5.1 Freedom

Het Freedom protocol is de commerciéle implementatie \eanprotocol dat lijkt op het Pipe-
net protocol. Het netwerk is opgebouwd uit een aantal vasteess, die beheerd worden door
ZeroKnowledge, het bedrijf achter Freedom.

Weliswaar ontbreken er twee essentiéle bouwblokken di&eénDai’s specificatie aan bod
komen:

¢ Vast bandbreedtegebruik door middel van neppakketteemuds eindpunten van het ka-
naal.

e Extra pakketinformatie zoals MAC'’s, meer bepaald velée relais, als bescherming tegen
actieve aanvallen door valse peers.

Wei Dai beschrijft twee mogelijke aanvallen op het Freedaaiqrol in [31].

55.2 Tarzan

Tarzan [23] is een onderzoeksproject aan het Massachusstitsite of Technology. Men wil
een anoniem peer-to-peer protocol in de netwerklaag ageratin. Het protocol kan beschouwd
worden als een aanhanger van het Pipenet protocol, metestd@loegingen en aanpassingen
ten voordele van de efficiéntie, decentralisatie en trarspie.

Tarzan biedt zenderanonimiteit en onverbindbaarheid eadler en ontvanger. De idee van
eendouble blindedkanaal, zoals reeds in paragraaf 3.2.2 werd besproken, kwalih project
trouwens voor het eerst aan de orde als strategie om ontraarg@emiteit te bereiken.

Mimics De mimicszijn de nabootsers in de bouwblok ‘verhoogde connectivifeie para-
graaf 4.5.1). Dit concept beschermt alle peers, niet enkalesivers in de kern, zoals bij Onion
Routing of Freedom het geval is.

De mimics worden toegekend door middel van een protocol eyaactieve aanvallers geen
invloed kunnen hebben. Dat biedt enige weerstand tegesetgp-aanvatlie in paragraaf 4.6
beschreven wordt, aangezien de initiator niet meer helewni@ass in de keuze van het pad.
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De vermenging van willekeurige sprongen met het mimic-ephzoekt naar een compromis
in bescherming tegen valse peers versus bescherming tegehmtige globale verkeersanalyse.
Dit werd reeds besproken in paragraaf 4.5.1. Men zoekt oprdieier een tussenweg tussen
Crowds en Pipenet.

Netwerkkennis en kanaalopbouw WebMIX, Freedom en Onion Routing steunen op een
centrale authoriteit of server om de peers zich elkaar enlauthentiseren. Tarzan gebruikt
Chord [21] — een gedistribueerd lokalisatieprotocol. Erdveen extra stap toegevoegd, die de
authenticiteit van de opgezochte sleutels verifieert.

Tarzan werd uitgedacht met toepassing in een peer-to-prererk in het achterhoofd. Het
werd reeds voorgesteld als implementatie van anoniemddwmimahet Free Haven project [17].

5.6 Anonimiteit in Freenet verhogen

Zoals besproken in paragraaf 3.3 is de lezer- en uitgeveramtit in Freenet tamelijk zwak.
Freenet biedt ook geen afdoende bescherming tegen veakedyse. In de Freenet paper wordt
voorgesteld om aanvragen eerst langs een anoniem kandatéa.sDaarom is het interessant
een opsomming te geven van de extra anonimiteitssterkdedieotocols kunnen geven.

e De anonimiteit van proxies is zwak. Dus het gebruik ervarregeRet verhoogt de behaalde
anonimiteit onvoldoende.

¢ In Freenet kunnen peers met een bepaalde pareslissen om de hops-to-live telleiet
te verlagen. Als een peer een aanvraag stuurt met de hdp®tieller op een bepaalde
waarde, kan men niet langer met zekerheid zeggen dat derel@@anvraag genereert.
Als in eenpre-routeringsfas@robabilistische routering gebruikt wordt, zullen aamea
door een aantal peers doorgestuurd worden, zonder dat detbdpe waarde verlaagd
wordt. Men creéert zo gewoon extra onzekerheid over de deagan de teller, maar de
graad van anonimiteit wordt hierdoor niet zwaar opgedreven

Probabilistische routering biedt ook weinig extra weerdttegen verkeersanalyse.

¢ Mixnet en pipenet verhogen de anonimiteit aanzienlijk. Ze&glen immers bescherming
tegen verkeersanalyse, wat ontbreekt in Freenet. Eenasgkan nu anoniem gestuurd
worden naar een bepaalde peer, die dan de aanvraag in Foeetnetoor de Freenet peers
lijkt het alsof deze peer de aanvraag zelf doet. De echte lefzaitgever blijft echter
anoniem.

Om de anonimiteit in Freenet te verbeteren heeft men de Keigsen mixnet en pipenet als
protocol voor een anonieme pre-routeringsfase. Beide émidlezelfde graad van anonimiteit en
bescherming tegen verkeersanalyse realiseren.
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Hoofdstuk 6

Ontwerp van een anoniem peer-to-peer
kader

Er is altijd al vraag geweest naar een algemeen kader voaillggle en anonieme informatie-
uitwisseling. Enerzijds wil men elke netwerktoepassingdiénst die men zich kan inbeelden,
beschermen en er anonimiteit aan verschaffen. Anderzgaisrken niet voorbij gaan aan de
steeds stijgende rekenkracht en connectiviteit bij degebduiker. Het ligt dan ook voor de hand
dat het ontwerp van een algemeen kader met deze evolutieingkkoudt, en dat het dus bij
voorkeur een peer-to-peer architectuur krijgt.

Het verwezenlijken van peer-to-peer systemen en toeggasikan op verschillende manie-
ren gebeuren. In de literatuur [39] worden twee mogelijkepakken tegen elkaar afgewogen.
In een eerste geval tracht men een volledig systeem te bededst aan alle vereisten voor
een veilig en anoniem netwerk voldoet. Men spreekt hier \eamider-netwerkIn een andere
denkschool worden de beste eigenschappen van bestaamde-peer systemen met elkaar ge-
combineerd in een soariter-connectie/an systemen.

Onze oplossing zoekt een compromis tussen beide denksclitdé systeem dat uitgedacht
wordt, maakt anonieme kanalen tussen de peers. De juistbicatie van opkomende peer-to-
peer technieken, systemen en netwerken zal zo’'n systeemexenlijken. Het ontwerp baseert
zich op peer-to-peer systemen die zich zowel op het vlak amektechniekeen informatie-
opslag als op het vlak vamanonieme communicatgtueren.

Deze aanpak heeft twee voordelen. Enerzijds houdt het optvwkening met de opkomende
revolutie in het peer-to-peer domein. Anderzijds trachtdmwerp een algemene oplossing te
bieden, opdat eender welke bestaande netwerkdienst plagsmg zijn communicatie anoniem
en veilig kan maken. Hopelijk kan de oplossing dan ook nogépast worden op bestaande
peer-to-peer systemen die al een beperkte vorm van bewegilaf anonimiteit aanbieden. Zo
kan de toegevoegde waarde geévalueerd en vergelekenrworde

In dit hoofdstuk worden eerst de vereisten van een bevedigdnoniem peer-to-peer ka-
der besproken. Dan wordt de algemene strategie besproleambivmen uitgaat van een juiste
combinatie of inter-connectie van gekende bouwblokkeotqmols en subsystemen. Vervolgens
worden de gekozen algoritmes en datastructuren ervan i@@ech De implementatie, vertaling
naar programmacode en evaluatie van de bekomen resultateenkaan bod in het volgende
hoofdstuk.
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6.1 Vereisten

Beveiliging en anonimiteit Een anonieme peer-to-peer structuur moet weerstand bieden
gen de twee onderscheidbare bedreigingsmodellen uit eag.3. Er moet dus een protocol
ontworpen worden om anonieme kanalen te realiseren. Membé&sivertrekken van één van de
beproefde protocols uit hoofdstuk 5.

Toepassingsonafhankelijkheid Er is een grote vraag naar een universele en onderliggende
'anonimizeringslaag’ voor gebruik in allerhande systenzrin systeem kan op een transparante
manier een hele reeks toepassingen een verhoogde graacheaimdeit bieden. Bovendien
moet het systeem transparant zijn voor de toepassing, ziedaiepassing die ervan gebruikt
maakt, niet moet aangepast worden.

Inherent aan het peer-to-peer concept De pijlers van het peer-to-peer principe komen hier
weer aan bod:

Decentralisatie Het systeem kan geen centraal beheerde publieke-sledastructuur of peer-
lokalisatiesysteem veronderstellen. Toch is het voor lagfes van elk anoniem systeem
van cruciaal belang dat peers elkaars adres en eventuearglgublieke sleutels leren
kennen. Het eenvoudigste is om hiervoor een bestaand systegebruiken.

Als het anonimizeringssysteem in een peer-to-peer toemagsbruikt wordt, bestaat na-
tuurlijk het nadeel dat je dubbel werk doet: de peer-to-peepassing zal ook een eigen
peer-lokalisatiesysteem hebben.

De rand van het netwerk plooit naar binnen Het zijn de peers zelf die ervoor zorgen dat het
peer-to-peer netwerk anoniem wordt. Zij moeten er dus zedf instaan dat de communi-
catie tussen twee willekeurige peers anoniem gemaakt wordt

Dynamiek De informatie over het netwerk moet dynamisch bijgehoudenden. Deze eis
wordt bovendien nog problematischer ten gevolge van heeaadraliseerde karakter.
Plotse verdwijningen van peers uit het netwerk moeten cgggen worden, om de ano-
nieme connecties in stand te houden.

6.2 Systeembeschrijving

In deze paragraaf wordt de structuur en de werking van hetapen systeem beschreven,
en worden bepaalde keuzes kort toegelicht vanuit de vereest besproken bouwblokken. De
terminologie uit paragraaf 4.1 wordt herbruikt.

6.2.1 Overzicht

Het anonimizeringssyteem is een combinatie — een intenexie — van afzonderlijke autonome
componenten. Dit laat toe om reeds bestaande systemenrtekgeb Het is mogelijk om even-
tueel later een bepaalde component te vervangen.

Het opzetten vamnonieme kanalemwordt gerealiseerd door een component Ai@nNet
genoemd wordt, naar analogie met een éénmansprojecttwikieling, gestart door William
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Figuur 6.1: Een bestaande peer-to-peer toepassing met onderliggemdopgeer netwerk. Fred’s zijn
Freenet software modules, AN zijn AnonNet software modul¢ite connectoren zijn uitgaande poorten,
zwarte connectoren inkomende. Op hybride peers zijn FreiNemerbonden door het onderscheppings-
mechanisme: de witte Fred connector is hier verbonden met@éwone Freenet netwerkstroom vloeit
langs de zwarte lijnen, dikke grijze verbindingen zijn aiemme kanalen. Niet alle mogelijke verbindingen
worden afgebeeld.

Ahern [40]. AnonNet bevindt zich op de transportlaag en kalorgikt worden door toepassingen
die anonieme verbindingen willen. De interactie met deindtelijke toepassing zal gebeuren via
transparant®nderschepping van de verbindingsaanvragi verbindingsaanvraag wordt dan
aan AnonNet doorgegeven. Dit wordt in detail beschreveramagraaf 6.2.3.

De decentralisatieszan het systeem wordt verzekerd door de tweede componerne. €en-
ponent houdt dynamisch bij welke peers actief zijn in heivegk. Hiervoor wordt het bestaande
systeenChordgebruikt. Chord zorgt voor de efficiente en snelle lokdlesaan peers. De Anon-
Net component zal Chord contacteren om het adres van eealdegzeer op te vragen.

De opslagvan de publieke sleutels van peers is de taak van een derdeooem,DHash
De AnonNet component kan DHash raadplegen om de publiekéetlan een bepaalde peer
te weten te komen. DHash en Chord zijn tamelijk sterk metaelkgeintegreerd, want DHash
gebruikt ook Chord. Chord en DHash, en de interactie tuss@ebworden in paragraaf 6.2.7
besproken.

Het anonimizeringssysteem bestaat duswyliride peersaangezien elke peer deze drie ver-
schillende componenten zal draaien.

Figuur 6.1 toont hoe het hele systeem — de combinatie vanieleamnponenten — interageert
met een bestaande toepassing, hier Freenet.

6.2.2 AnonNet taken

De AnonNet component voert de volgende taken uit:

1. Beheer — opbouw, afbraak en herstel — van anonieme kalaaigs de door hem gekozen
relais-peers. Dit zijn de taken van een initiator, telkemmmneer de software een aanvraag
tot anonieme verbinding ontvangt.
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2. Doorsturen van pakketten voor kanalen die andere pebisheopgezet: de taak van een
relais.

3. Doorsturen van pakketten naar de bestemmeling: de tam#terantvanger.

6.2.3 Onderscheppen van verbindingsaanvragen

De software van de bestaande toepassing wordt niet aangBpastgaande netwerkverbindin-
gen van de toepassing worden onderschept en langs de Ansoifiledre geleid. Op dat moment
wordt een anoniem kanaal van willekeurige lengte opgebogadnde van nul (geen anoniem
kanaal) tot maximaal vijf, waarvan vier relais-peers en devanger. Het komt er dus op neer
dat de rechtstreekse verbindingen die een bestaande sogpasobeert aan te leggen, af en toe
vervangen wordt door een onrechtsreekse verbinding viameeniem kanaal.

Figuur 6.1 illustreert een voorbeeld. Stel dat de toepassm hybride peeA een verbin-
ding wil maken met peeB. De aanvraag wordt onderschept op pAede AnonNet software
maakt een kanaal via peegZenD. Aan peeD wordt gevraagd het kanaal te beéindigen en alle
berichten door te sturen naar p&maar de poort waarop de toepassingssoftware luistert.

6.2.4 Netwerkmodel

Men onderscheidt twee netwerklagen in het ontwerp.

Linklaag Vooreerst zijn er de directe verbindingen tussen twee Areirpé¢ers. Ze worden
links genoemd, en bevinden zich in figuur 6.2 tussen elk relais elésrpeers krijgen opdracht
van de initiator om links tussen elkaar te openen, maar zedumerbruikt worden voor ver-
schillende kanalen. Het gevaar dat, bij zijn opbouw, eerahals een bliksem oplicht en zo de
initiator blootgeeft, wordt zo ook verkleind.

Er wordt een maximum aantal pakketten per seconde en pevdsigelegd. Er is geen vast
opgelegde connectiviteit tussen de AnonNet peers, zopleebmimic concept [23]. Toch kan
de anonimiteitsgroep vergroot worden door de idee viaiuele circuits zoals verder bespro-
ken zal worden. Tussen twee opeenvolgende relais-peeenimmoniem kanaal worden soms
controle-informatie of neppakketten uitgewisseld. Eenancijfer beschermt deze informatie
voor afluisteraars.

Kanaallaag In deze laag liggen de anonieme kanalen, zoals ze beschneween door het
Pipenet model. In dit ontwerp werd voor het Pipenet modebgek omwille van de grote dyna-
miek van een peer-to-peer netwerk. In een Pipenet heefiittitan goede controle en overzicht
over de door hem geconstrueerde anonieme kanalen. Bij tsixaéet moeilijker om de staat
van de anonieme verbindingen te achterhalen, of om zichker z@n te stellen dat uitgezonden
netwerkberichten goed aankomen. De initiator kan ingnjp@ar nodig, cruciaal om een reéel
netwerk werkende te houden.

De initiator en ontvanger zijn ervoor verantwoordelijk dahgs de kanalen een vast aan-
tal berichten per tijdsinterval vioeit. Bij gebrek aan exhiformatie worden nepboodschappen
verstuurd.
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Enkelvoudige anonieme kanalen In een eerste, eenvoudige aanpak wordt eskelvoudige
anonieme connectie gelegd tussen initiator en ontvangearaver netwerkpakketten vloeien
van oost naar west en vice versa. De ‘prei’ is een enkelvaukigiting van relais-peers, zoals
duidelijk gemaakt wordt in figuur 6.2.

O
@\®%@Q\@

Figuur 6.2: Een enkelvoudig anoniem kanaal. [rks zijn in zwart getekend.

Virtuele circuits  Verschillende enkelvoudige anonieme kanalen kunnen giddrvorden in
eenvirtueel circuit Dit is een virtuele route tussen initiator en ontvangemrangs een stroom
bijeenhorende netwerkpakketten vioeit. Bijeenhorendhweit zeggen dat ze allemaal behoren tot
eenzelfde, onderschepte netwerkverbinding. De initisii@at in voor het toevoegen en weghalen
van enkelvoudige kanalen uit de virtuele circuits, zoalauigs.3 illustreert. Initiator en ontvan-
ger kennen een sessienummer toe aan elk virtueel circugirmee berichten uit bijeenhorende
kanalen bestempeld worden.

Figuur 6.3: Virtueel circuit met 3 anonieme kanalen.

Vooreerst biedt dit concept een grotere robuustheid in g@amisch netwerk van verdwij-
nende peers, maar bovendien vervult het ook de wenshuoggr connectiviteifussen peers. Het
effect op de grootte van de anonimiteitsgroep is positgWwijl de redundante verbindingen toch
nog nuttig gebruikt worden.

6.2.5 Pakketoverdracht

De pakketten hebben een vaste lengte, en zijn ingepakt sthvidende lagen vercijfering. Fi-
guur 6.4 toont zo'n pakket.

Elk pakket is 129 bytes lang. De eerste byte bevat een centmédrmatie voor de linklaag,
de overige 128 bytes zijn bestemd voor de kanaallaag. Dalglgeinformatie bevindt zich in
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de laatste 48 bytes van het pakket. Er zijn 5 keer 16 byteszigroals informatievelden voor de
relais-peers.
Hierin vindt elke relais informatie over het type pakket:

Nepboodschap: Deze worden genegeerd.
Forward: Pakket moet doorgestuurd worden.

Kanaalopbouwaanvraag: Deze boodschap wordt niet doorgestuurd. De aanvraag wehdirt
deld door de relais in kwestie en het kanaalopbouwprotocotiivopgestart. In de ‘prei’-
voorstelling betekent dit dat er een laag toegevoegd wadtinitiator tot aan de relais in
kwestie.

Verbindopdracht: De initiator vraagt een verbinding te maken met een andede.ndier zijn
twee types te onderscheiden: ofwel wil de initiator het asnkanaal verlengen, ofwel
vraagt hij het anoniem kanaal af te sluiten en een verbintingggen met de bestemme-
ling. In het laatste geval neemt de relais in kwestie de orgeafunctie over.

Afsluitopdracht: Het kanaal moet aan deze relais afgebroken worden. Het kairghan om
een gedeeltelijke heropbouw van het kanaal.

Verder is er een MAC aanwezig, berekend op het pakket zoalkdais het ontvangt (dus niet
noodzakelijk op de klaartekst) en een volgnummer. Pakketiet foute MAC of uit volgorde
worden niet behandeld.

-~ Linkinformatie - Kanaalinformatie

Figuur 6.4: Pakketten met vaste lengte (129 bytes), waarvan 1 bytenfmknatie, 5 informatievelden
van 16 bytes lang, bestemd voor de relais-peers, en 48 bgesligke informatie.

De pakketten worden geconstrueerd door de initiator. Higtdnerhaaldelijk een laag vercij-
fering toe voor elke gekozen relais, nadat hij de juistenmiatie in het overeenkomende infor-
matieveld geplaatst heeft.

De relais weet welk informatieveld voor hem bestemd is, arhéahem bij het openen van
de link door de initiator werd meegedeeld. De initiator kavoer kiezen dat het volgnummer
van de informatievelden niet overeenkomt met het werkehjklgnummer op het pad, opdat
minder route-informatie gelekt zou worden. Dat is enkel gigiindien de kanaallengte kleiner
is dan vijf. Er is dan een speling mogelijk in het plaatsen garninformatievelden, weliswaar
met de ware volgorde. Bijvoorbeeld, voor een kanaal vantee8dcan zowel plaats 1, 2 als 3 van
figuur 6.4 aan de eerste relais toegekend worden.

De relais-peers verwerken inkomende pakketten, zoalshb®gn in paragraaf 4.5.1. Eerst
wordt een laag vercijfering verwijderd en alle informatig loet juiste informatieveld gehaald.
Vervolgens worden integriteit, authenticiteit en het tya@ het pakket geverifieerd. Indien het
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een forward pakket is, overschrijft de relais zijn informeaeld en de vorige informatievelden
met willekeurige data en stuurt het door naar de volgendesigtet is essentieel dat ook de vo-
rige informatievelden overschreven worden, omdat andasevelais-peers de informatievelden
kunnen gebruiken om informatie aan elkaar door te geverhdivadres van wie ze het pakket
gekregen hebben.

In de omgekeerde richting worden de ontcijferingsopesatezvangen door vercijfering.

6.2.6 Kanaalopbouw

De initiator kiest een aantal relais-peers in het netwerlstart een iteratief algoritme om het
kanaal op te bouwen. De initiator stuurt telkens via het khtat bij relaist; een aanvraag om
een link te openen nadyr, 1 en deze te associéren met de link tusgep ent;. Algoritme 1
beschrijft de kanaalopbouw.

Algoritme 1 Kanaalopbouw
| := willekeurige lengte van het kanaal[0, 5]
to := zichzelf
t; := kieswillekeurige peer)
maaklink enkanaal mett;
voor i =1totl —1doe
als maximumaantalkanseroverschredemlan
stop kanaalopbouw
einde als
ti11 := kieswillekeurige peex)
antwoord:= stuurmaaklink_tusseift;,t; 1) naart; doorkanaal
als antwoord= ok binnen tijdslimietdan
kanaal, 1 := stuuronderhandelkanaaltp,ti;1) naart;.; doorkanaa)
zolangonderhandelkanaal) mislukt of te lang duurtioe
als maximumaantalkanseroverschredemlan
i=i—1
einde als
stuurverbreeklink_met(t; . 1) naart;
ti11 := kieswillekeurige peex)
antwoord:= stuurmaaklink_tusseit;,t; . 1) naart; doorkanaal
kanaal,1 := stuuronderhandelkanaalo,ti; 1) naart;; doorkanaal
einde zolang
aantalLkansen=0
anders
i=i—1
einde als
aantalLkansen=10
einde voor

Tijdens dit proces worden tussen initiator en alle relas+p de cryptografische algoritmes,
hashfuncties en symmetrische sleutels afgesproken.

Zoals in paragraaf 4.6.3 besproken is, maakt het gebruik ean publieke-sleutel-
infrastructuur tussenpersoonaanvallen onmogelijk. Hverp van de gedecentraliseerde PKI
komt aan bod in de volgende paragraaf. Als protocol voortslaitwisseling wordt een uit-
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ALICE Bos

Xa €ER([2,p— 2], 0% oA Xg €R([2,p— 2], a8

o8, Ey(Sigs(a™®,a’))

k= (0*8)*a k= (o*)%
Vv Sigg(a™, 0*)
Ex(HoplD, o, a*A)
V/ a¥e oA

Figuur 6.5: Uitgebreide Diffie-Hellman sleutelovereenkomst voor kan@n linkinitiatie. Sigs(M) be-
tekent dat boodschall gehandtekend werd met het private sleutel van BgtSigs(M) duidt op de
verificatie van de handtekening van Bob. Bij de linkinitgatvordt de derde fase niet uitgevoerd.

breiding van anonieme Diffie-Hellman sleutelovereenkogetiruikt. Deze uitbreiding is hard
geinspireerd door het Station to Station protocol [3].
Het ontworpen protocol, geillustreerd op figuur 6.5, heefvolgende eigenschappen:

Wederzijdse sleutelbevestiging:Bob weet dat een andere, niet geidentificeerde partij — moge
lijk Alice — een bepaalde sleutel bezit.

Eenzijdige expliciete sleutelauthentisering:Alice heeft een bewijs dat een andere
geidentificeerde partij — Bob — een bepaalde sleutel bezit.

Eenzijdige authentisering van entiteiten: Alice wordt overtuigd van de identiteit van Bob en
van het feit dat Bob actief aanwezig is tijdens het uitvoet@mhet protocol.

Dit protocol wordt gebruikt om zowel een sessiesleutel apieken voor de linkvercijfering
(op de linklaag) als voor de eindpuntvercijfering (op de&altaag). Bij de kanaalinitiatie is het
belangrijk dat de initiator — Alice — zichietidentificeert aan de relais — Bob — zodat de initiator
anoniem blijft. Bij de linkinitiatie wordt tijdens de derdase de HopID, die aanduidt waar de
relais zich in het kanaal bevindt, niet gestuurd; dit wordked tijdens de kanaalinitiatie gedaan.

Een aantal beveiligingsparameters worden bij de kanaaliei afgeleid van het overeenge-
komen geheink: de sleutels voor de vercijfering en de boodschap-autbemigscode (MAC),
de initiele toestand IV van het blokcijfer, alsook de i@i@ volgnummers. Bij de linkinitiatie
wordt de sessiesleutel voor het stroomcijfer hiervan afigel

Een andere alternatief protocol lijkt het gebruik van séétuhnsport: Alice vercijfert de ses-
siesleutels met de publieke sleutel van Bob en stuurt dithemaar Bob. Er is een subtiele aanval
mogelijk. De PKI is zo geimplementeerd dat elke peer zigeripublieke sleutel bewaart. Als
Bob aan iedere peer in het systeem een andere publiekel sled#dt, kan Bob achterhalen wie
de initiator van een kanaal — Alice — is. Wanneer Bob de bdwaiswan Alice krijgt met de
sessiesleutels in, probeert hij alle private sleutels diedeft, totdat hij de juist sleutel vindt. Hij
kijkt dan aan wie hij de bijhorende publieke sleutel gegeveeft, en kent de echte identiteit van
Alice. Om dit probleem op te lossen zal men naar een ad hossiplgp moeten grijpen [23]. De
uitgebreide Diffie-Hellman sleuteluitwisseling heeft m&ses dan sleuteltransport, maar is niet
kwetsbaar voor deze aanval.
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6.2.7 Lokalisatie van peers

Een dynamisch netwerk Vaak gebruiken de reeds bestaande peer-to-peer toepassiieg
activiteiten van hun gebruikers om tegelijkertijd andeezs in het netwerk te leren kennen.
Meestal wordt de kennis ovectievepeers in deze toepassingen echter heel traag vernieuwd en
weerspiegelt ze slecht de huidige toestand van het netwerlat dat in veefile sharingtoe-
passingen van ondergeschikt belang is. Voor een anonimigtaag is een goede kennis over de
actieve peers natuurlijk van cruciaal belang. Bovendieoyeen transparante anonimizerings-
laag kan er niet gesteund worden op deze lokalisatiesystdb@arom werd er besloten om een
autonoom systeem te gebruiken, dat op zich een peer-tcapd®tectuur heeft.

Gedistribueerde zoekmethode Het ontwerp gebruikt het Chord zoekalgoritme [21] voor de
ontdekking van actieve peers. ledere hybride peer in AnbnBemt deel aan één enkele Chord
ring, parallel aan AnonNet. Bovenop de Chord ring wordt eé¢t#aBh gedistribueerde hashta-
bel gebruikt om de internetadressen en publieke sleutelslggoeers op te slaan. Hashtabellen
werden reeds beschreven in paragraaf 3.2.1. Het ontwergezmngedistribueerde zoekmethode
voor peerlokalisatie wordt geillustreerd in figuur 6.6.

AnonNet

]

1
1
1
1
1
1
:
1
Dhash [ Dhash Dhash
1
1
1
1
1
1
1
1
1

i i il

Chord Chord Chord

Figuur 6.6: Structuur van de autonome Chord ring met bovenliggende Dlidaslistribueerde hashta-
bel. De verticale pijlen zijn lokale interfaces, de horitaa pijlen zijn netwerkinterfaces. De AnonNet
software modules maken gebruik van DHash.

Chord associeert een uniek identificatienummer aan elke geer de hash te nemen van
zijn internetadres. In de gedistribueerde hashtabel wontkernetadres en publieke sleutel van
de peer opgeslagen, met zijn uniek identificatienummerradexwaarde. Chord definieert de
opvolgervan een bepaalde indexwaarde als het kleinste identificatiener van eemctieve
peer, dat volgt op die indexwaarde.

De initiatorl gebruikt Chord om een willekeurige relais te vinden in 3 p&ap

1. | genereert een willekeurige indexwaarde
2. | vraagt via de Chord ring depvolger kvan deze indexwaarde op

3. Het internetadres en publieke sleutel van de willekeupger wordt uit de DHash tabel
opgevraagd mek als indexwaarde

Deze dynamische opzoekmethode verzekert dat enkel de@tégiressen van actieve peers
gebruikt worden door de initiator. Bovendien hebben peeasle gedistribueerde hashtabel di-
rect kennis over de topologie van hggthelenetwerk, van zodra ze toetreden tot de Chord ring.
Het volstaat €én andere peer in het AnonNet netwerk tedenn
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6.3 Robuustheid

6.3.1 Impact van netwerkvertragingen

Het is duidelijk dat een zuiver Pipenet met enkelvoudigengme kanalen niet praktisch te
realiseren is. De maatregel die in paragraaf 5.5 beschiiey&®schermt Pipenet tegen actieve
aanvallen waarbij berichten in de tijd uitgesteld wordendat geval zal een Pipenet relais vol-
ledig weigeren verder te werken. Hij verstuurt dan op geekelenuitgaande verbinding nog
pakketten, totdat voor elke inkomende verbinding een pai&schikbaar is. Dat maakt het net-
werk enorm kwetsbaar voor denial-of-service-aanvallehsBort aanvallen zal de identiteit van
de gebruikers in een Pipenet niet prijsgeven, maar het kandteerk wel gemakkelijk op de
knieén krijgen.

In dit ontwerp werd er dus voor gekozen ook een minimale str@an te houden langs de
links, tussen elk paar relais-peers. Wanneer een relagetatian een maximale tijdsduur stil
heeft gelegen, wordt er op de verbindingen waar geen uitpakket voor beschikbaar is, een
neppakket verstuurd. Dit zijn boodschappen in de linklddet opvullen van de ongebruikte,
maar opgelegde bandbreedte heeft een nefaste weerslaghewagkefficiéntie. Het herbruiken
van links voor verschillende anonieme kanalen kan die viegrserkleinen.

6.3.2 Heropbouw van de kanalen

Gefaalde links worden door de relais-peers gesignaleanddaainitiator. Hij beslist dan hoe
dit falen kan worden opgevangen. Zowel omwille van netw#idiéntie als omwille van het
behouden van de anonimiteit, wordt bij het falen of verde#jrvan een peer best niet heel het
kanaal terug opgebouwd van aan de initiator. Wanneer ee@vaaanvaller een link uitschakelt,
wil men vermijden dat het falen van het hele kanaal, het Kaala@en bliksem doet oplichten in
het netwerkGedeeltelijkeneropbouw is hier een betere aanpak.



Hoofdstuk 7

Implementatie van een peer-to-peer
architectuur voor anonieme kanalen

In hoofdstuk 6 werd de keuze voor vier autonome componemtegelicht, die respectievelijk
de taken van onderschepping, kanaalbeheer, opslag vaiekribleutels en peerlokalisatie voor
hun rekening nemen. Ze hebben de vorm gekregen van drieegpagramma’s; opslag van
publieke sleutels en peerlokalisatie worden gecombineezén programma. Ze worden op elke
peer opgestart en communiceren met elkaar via lokale atdesf

Alle programmacode en instructies voor het opzetten varaeeniem peer-to-peer netwerk
zijn beschikbaar opttp://atnet.sourceforge.net [41] als vrije software.

7.1 Onderscheppen van verbindingsaanvragen

SOCKS is een protocol dat gebruikt wordt om TCP netwerkverkangs SOCKS proxy ser-
vers om te leiden. Het geimplementeerde systeem maaktigelan tsocks[42]. Dit is een
programma voor Unix platforms, dat uitgaande netwerkvetirigen in de transportlaag onder-
schept en het SOCKS protocol implementeert.

Tsocks wordt automatisch in de procesruimte van het gedeapgogramma geladen. Hier
onderschept het elkennect() functie die dat programma uitvoert wanneer het een netwerk-
verbinding aanvraagt. De originele tsocks implementais hiet toe dat lokale SOCKS proxies
gebruikt worden. De C broncode werd aangepast en opnieuangakeerd, zodat de lokale
AnonNet component kan gebruikt worden.

In dit geval implementeert de AnonNet component, die iristaar het kanaalbeheer, een
SOCKS interface, zodat beide componenten kunnen comnrenie& de verbindingen wel de-
gelijk ‘omgeleid’ worden. Op Windows platformen k&wocksCap43] deze taak vervullen.

7.2 AnonNet component

Voor de implementatie van de component die de taken uit paaf6.2.2 vervult, werd vertrok-
ken van een bestaande implementatie in de C programmepdabDeze implementatie stond
echter helemaal nog niet op poten. In principe was enkelalevan een relais geimplementeerd
en konden ‘links’ tussen peers onderhandeld worden. Amo@ieanalen konden echter nog niet
opgezet worden. Verschillende onderdelen werden toegelvde gebruikte types boodschappen
kwamen in paragraaf 6.2.5 aan bod:

53
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Implementatie van de SOCKS interface.De software luistert op een lokale netwerkpoort op
inkomende SOCKS verbindingsaanvragen, afkomstig varkssder werd gekozen voor
de simpliciteit van SOCKS versie 4. SOCKS versie 5 ondengtauthentisatie en UDP,
maar dat heeft geen nut voor dit systeem.

De taak van de initiator. Bij een inkomende SOCKS verbindingsaanvraag wordt eendtana
opgebouwd volgens algoritme 1 uit paragraaf 6.2.6. Deatativerwerkt inkomende pak-
ketten en zet ze op het anonieme kanaal. Hij stuurt neppakkieidien nodig.

De taak van de ontvanger.De ontvanger vormt de poort naar het publieke internet. Z duijr
van de initiator een verbindopdracht krijgt, maakt hij eenbinding met de bestemmeling
in kwestie. Vervolgens stuurt hij alle pakketten uit dit kahnaar de bestemmeling.

Implementatie van de Chord/DHash interface. Er werd een simpel protocol
geimplementeerd voor de uitwisseling van internetaémssn publieke sleutels met
de Chord/DHash interface. Telkens de AnonNet componest leéehet speciale bestand
/tmp/anonnet-sock — eenUNIX socket— krijgt hij het internetadres en de publieke
sleutel van een willekeurige andere actieve AnonNet peergaserializeerde vorm.
De AnonNet component kan ook schrijven naar het bestand. rdagv hij aan de
Chord/DHash laag om zijn adres en publieke sleutel in desgdolieerde hashtabel te
registreren.

Sleutelovereenkomst meéenzijdige authentisering. Het Diffie-Hellman protocol voor sleu-
telovereenkomst werd uitgebreid. Men maakt gebruik vanedwls van de publieke sleu-
tels die opgeslagen zijn in de DHash gedistribueerde hiashtBeze uitbreiding werd
beschreven in paragraaf 6.2.6.

De interfaces met de andere componenten worden geidudtirefiguur 7.1. Het programma
heeft individuele threads die de verschillende taken aarablijk van elkaar uitvoeren, zodat
verschillende aanzoeken gelijktijdig en asynchroon karlmehandeld worden.

Server threads Er zijn twee threads die wachten op inkomende netwerkvdibgen. Ze luis-
teren standaard op poorten 8085 en 6060. Bij een inkomembendeng starten ze respectievelijk
een nieuwe relais/ontvanger thread of SOCKS thread op.

Mixmaster thread De mixmaster thread is verantwoordelijk voor kerordeningvan de be-
richten en het opleggen van eeaste bandbreedtélij staat ook in voor het beheer van de data-
structuren voor de netwerkpakketten — inkomende en uitdmarachtrijen bij elke netwerklink.
Deze thread overloopt de uitgaande wachtrijen van allesliBlj elke tijdsstap wordt voor elke
link — in willekeurige volgorde — welgeteld één 129 bytekket verstuurd. Dit normale gedrag
wordt tijdelijk gestopt wanneer er in de uitgaande wachiaiil minstens €én link geen pakket
beschikbaar is. Als er binnen een bepaalde tijdsduur in diehtvij nog steeds geen pakket be-
schikbaar wordt, zullen tijdelijk neppakketten in de lia&b verstuurd worden. Dit komt overeen
met de aanpassing op het Pipenet protocol, die gestaafdinvpaslagraaf 6.3. Deze thread leest
ook de interfaces van alle links uit. Bij elke tijdsstap wiogén 129 byte pakket in de inkomende
wachtrij van de overkomende link geplaatst, ter behandelmor de relais/ontvanger thread.
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Figuur 7.1: Interactie tussen de verschillende componenten. Freerefped is hier de toepassing. Fred’s
aanvraag tot verbinding met Fred op adres.584£2.5 en poort 28763 wordt onderschept en geanonimi-
zeerd door het systeem. De DHash tabel geeft peers in hetNetaretwerk, zodat een anoniem kanaal
tot bij de gevraagde Fred kan gemaakt worden.

SOCKS thread Deze thread implementeert de juiste afhandeling van eemiekde netwerk-
verbinding volgens het SOCKS protocol. Uit de SOCKS-aamyraordt het adres van de be-
stemmeling gehaald. Vervolgens wordt een nieuwe initidih@ad opgestart en dit adres doorge-
geven. Indien de initiator thread binnen een bepaald stk een succesvolle kanaalopbouw
signaleert, wordt dit volgens het SOCKS protocol aan degkér gemeld. Anders wordt een
faling gemeld. De taak van deze thread is dan afgelopen &vohdjt vernietigd.

Initiator thread  Zoals de naam al zegt, staat deze thread in voor de het vemwdin de taken
van de initiator. Hij rapporteert het resultaat van de kéo@zouw terug aan de SOCKS thread.
Vervolgens worden alle boodschappen die via deze intedswenkomen opgesplitst in stukken
met van 48 bytes. Elk stuk wordt ingepakt in een pakket, zodlguur 6.4. Dat gebeurt met een
recursieve aanroep van de functie die telkens één laajjfeging legt. Dan wordt de versneden
en ingepakte boodschap in de uitgaande wachtrij van dendirig naar de juiste relais geplaatst.

De initiator stuurt neppakketten zodat het bandbreedtegetussen gebruiker en ontvanger
vast blijft. Wanneer de verbinding gesloten wordt door dbrgiker, stuurt de initiator een af-
sluitopdracht naar de ontvanger en wordt het kanaal geslbtet kanaal wordt ook afgebroken
wanneer een afsluitopdracht van de initiator ontvangerditvd@e ‘links’ tussen peers blijven
open als ze nog in gebruik zijn door andere kanalen, of zednlinog een beperkte tijd open
voor het geval dat een volgend kanaal erlangs zou geopendewoln het laatste geval wordt
de netwerkstroom langs de link tijdelijk opgevuld, zodatas®nimiteitsgroep niet afgebroken
wordt.

Relais/ontvanger thread Deze thread zorgt voor het versassen van de pakketten tdssen
links van één welbepaald kanaal of virtueel circuit. Alllkomende wachtrijen van de links
worden geinspecteerd. Van elk wachtend pakket wordt &eeirtijfering verwijderd, en de juiste
actie uitgevoerd volgens het pakkettype. Indien het om gpa forward pakket gaat, wordt
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linkvercijfering toegepast op het pakket en wordt het in dgaande wachtrij geplaatst van de
juiste link. Wanneer de verbinding gesloten wordt door dstémmmeling, stuurt de ontvanger
een afsluitopdracht naar de initiator en wordt het kanagelafoken. Dat gebeurt analoog als bij
de initiator.

De juiste synchronisatie van de initiator, relais/ontvargn mixmaster threads is cruciaal voor
de implementatie van kanaalopvulling. Als de caller threaak- of achterloopt op de mixmaster
thread, worden de verbindingen onnodig volgestouwd mepalggetten of zullen de relais-peers
steeds meer neppakketten beginnen opstapelen.

7.3 fsd: de Chord/DHash server-client

De bestaande Chord/DHash serled) is de implementatie van de Chord en DHash protocols.
Het programma registreert de peer in de Chord ring, luigsipreen netwerkpoort naar andere
Chord/DHash servers, en maakt het speciale bestapdihash-sock  — de UNIX socket —
aan. Via deze interfaces kunnen via RARehote Procedure Calblokken data opgeslagen
worden in de DHash tabel.

Het programma werd herschreven zodat het de internetaaresspublieke sleutels kan le-
veren waar de AnonNet component om vraagt. Een extra UNIXetogordt aangemaakt onder
het bestandmp/anonnet-sock  , als interface naar de AnonNet component. De implementatie
maakt gebruik van de C++ APRApplication Program Interfagedie toegang bieden tot de Chord
en DHash functionaliteit.

Registratie in het netwerk Bij het opstarten van het programma, contacteert de peegeen
kende Chord server en registreert zich in de Chord ring vieRBC. Hierbij wordt hem een
semi-unieke identificatiesleutéhordID toegekend. Vervolgens slaat het programma een in-
formatieblok op in de DHash tabel, onder identificatieséGhordID+ 1. Dit informatieblok
bestaat uit het internetadres en de poort van de AnonNetaoemp, en de publieke sleutel van
de AnonNet component. Dit gebeurt met een RPC op de Idkapélhash-sock  interface.

Ontdekking van peers Op regelmatige tijdstippen wordt een willekeurige idenéfiesleutef
gegenereerd. Met behulp van de Chtmnd _successor( r) oproep komt men de eerste actieve
opvolgersucciDvanr in de Chord ring te weten. Dit maakt het mogelijk het inforralakok
onder identificatiesleutsluccl D+ 1 uit de DHash tabel te halen. Deze informatieblokken worden
opgeslagen in een circulaire buffer, zodat de lijst toctenedlijft.

Telkens de AnonNet component uit het bestamgd/anonnet-sock leest, wordt een wille-
keurig informatieblok met internetadres, poort en puldiskeutel van een AnonNet peer uit de
circulaire buffer naar dit bestand geschreven, in geseeatde vorm.

Beveiliging De informatieblokken worden ogegelmatige tijdstippeopgezocht in de DHash
tabel, niet wanneer de AnonNet component om informatiegtrdzat komt omdat de opzoeking
anders informatie zou lekken over het anonieme kanaal ddabmoment zal opgezet worden.

De DHash APl liet nog niet toe dat er informatieblokken orgjecifieke identificatiesleutels
opgeslagen werden. We hebben die functionaliteit toeggl:d@ovendien wordt ervoor gezorgd
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dat deze blokken niet kunnen overschreven worden, andergeo tegenstander de publieke
sleutel kunnen aanpassen.

Het nieuwe programma weidd gedoopt, als verwijzing nadind successor daemon

7.4 Cryptografische primitieven

Hier volgt een kort overzicht van de gebruikte cryptogrdfes@lgoritmen en basisblokken. Er
kan wel opgemerkt worden dat er in het kanaalverbindingspa plaats is voor onderlinge
afspraak van andere basisblokken. De verbindingsaaryoaagchappen hebben hiervoor plaats
voorzien.

Linklaag De pakketten op de links tussen twee AnonNet peers wordeijfeed met het Ar-
cfour stroomcijfer.

Kanaallaag De gelaagde encryptie van de AnonNet pakketten wordt uskggehdoor het Rijn-
dael blokcijfer. Dat gebeurt in CBC mode, ter beschermiggteactieve aanvallen zoals herha-
ling.

Authenticiteit en authentisering van de informatie EIk pakket bevat een HMAC op basis
van SHA-1 of Tiger/192.

Sleutelafleiding Alle gebruikte sleutels worden afgeleid van het ene gehehodereengeko-
men werd bij de uitgebreide Diffie-Hellman uitwisseling.aZ® bij TLS 10 wordt een sleutel-
stroom gegenereerd met epseudo random functiorieruit worden de Rijndael en Arcfour
sleutels gehaald, alsook de initialisatievector, de gktetHMAC sleutel en de initiéle pakket-
volgnummers.

7.5 Voorlopige resultaten

De evaluatie van de implementatie kan op basis van drigierggebeuren: anonimiteit, efficiéntie
en robuustheid. Tijdens het ontwerp lag de nadruk hoofdgkke het realiseren van anonimiteit
om het gebruik van de beschreven bouwblokken te verdukesilij

Beveiliging en anonimiteit Hoewel anonimiteit niet meetbaar is, lijkt het gerealiskeesys-
teem goed te beschermen tegen verkeersanalyse. Het Pipedeltwerd immers bijna volledig
gevolgd, enkel het gebruik van linkopvulling is toegevoegt het systeem robuuster te maken.

Momenteel biedt het ontworpen systeem weinig weerstarahtdgnial-of-service-aanvallen.
Dit kan dus nog verbeterd worden.
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Efficientie en gebruiksgemak Het opzetten van een anoniem kanaal duurt enkel seconden
omdat meerder publieke sleuteloperaties moeten gebeemererschillende relais-peers moeten
gecontacteerd worden. Dit kan voor de gebruiker als hifjdemhdervonden worden. Nadien zal

de vertraging gering zijn omdat het gebruik van symmetesatrcijfering geen probleem vormt

op hedendaagse computers. Een gebruiker dient er ook rekeree te houden dat een anoniem
kanaal beperkt is in bandbreedte.

Robuustheid en bruikbaarheid Momenteel is het mogelijk om simpele toepassingen zoals
e-mail telneten SSHover een anoniem kanaal om te leiden. G6KTP-verkeer is mogelijk,
maar de implementatie is nog niet stabiel genoeg om compiegpagina’s in te laden met
browsers die deze pagina’s met parallelle HTTP-stromendsihalen. Het inladen vahnitp:
Ilwww.google.com  gaat bijvoorbeeld al wel. Een peer-to-peer toepassingsze@denet werd
nog niet getest.

Als een peer uitvalt in een kanaal, wordt geprobeerd hetdayedeeltelijk terug op te bou-
wen. Er wordt geen rekening mee gehouden dat de gefaaldeepeeaaantal nuttige pakketten
in zijn buffer had staan. Deze pakketten gaan verloren. Amgme kanalen op de netwerk-
laag (IP) geimplementeerd worden, zal de bovenliggerahsportlaag (TCP) voor het betrouw-
baar transport van pakketten zorgen: de ontvangst van déwetpaordt bevestigd en er gebeurt
heruitzending van verdwenen pakketten. Misschien moevergelijkbaar systeem toegevoegd
worden aan de huidige implementatie zodat bij het uitvaleameen peer in het kanaal de verlo-
ren pakketten opnieuw gestuurd worden. Het zal uit de gkaktoeten blijken of dit de moeite
loont.

7.6 Suggesties voor uitbreidingen

Virtuele circuits  In de huidige implementatie wordt een enkelvoudige anorkanaal gelegd
tussen de initiator en de ontvanger. Zoals in paragraad 6&schreven is, kan men ook meerdere
anonieme kanalen leggen en deze bundelen invetreel circuit Dit concept heeft een aantal
voordelen:

¢ Het biedt een grotere robuustheid. Als één van de kanabelerbroken wordt door het
uitvallen van een relais-peer, kan het virtuele circuititgewoon blijven verder werken.
Het onderbroken kanaal wordt tijdelijk niet gebruikt, tatthet opnieuw opgebouwd is.

e Het vervult tevens de wens naar hoge connectiviteit tuseemsp aangezien het aantal
mogelijke paden van een inkomend pakket vergroot wordt.eBdien voorzien de peers
elkaar zo van meer inkomend verkeer. Het is duidelijk datrdmaniteitsgroep aanzienlijk
vergroot.

Misschien wegen de conceptuele voordelen echter niet @n tégimplementatieproblemen.
Dit moet verder onderzocht worden. Aan elk pakket dat op edneel circuit verstuurd wordt,
moet immers een volgnummer toegekend worden. Binnen eaxivenidig kanalen komen pak-
ketten in volgorde aan bij de ontvanger, maar bij een vittageuit moet de ontvanger op basis
van de volgnummers de pakketten terug in de juiste volgolaktgen. Men kan zich ook inbeel-
den dat de pakketbuffers bij de ontvanger heel groot zulleetan zijn, om tijdelijk gefaalde
enkelvoudige kanalen op te vangen.
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Herbruik van links tussen peers In de huidige implementatie worden links tussen peers nog
niet herbruikt voor verschillende kanalen. Toch biedt e @antal voordelen:

e Alvorens een link gebruikt kan worden, moet een sessiesdlgabr het stroomcijfer afge-
sproken worden tussen de twee peers. Dit vraagt een beggdldendat in dit protocol
publieke sleutel operaties gebruikt worden. Door linkseednuiken kan men gewoon de
reeds afgesproken sessiesleutel gebruiken.

e Als links herbruikt worden, moeten er ook minder nepboodggen op een link gestuurd
worden.

Een pseudoniemensysteem implementeren in DHash is dusenagpen probleem.

Overgebruik verhinderen De huidige implementatie biedt geen beveiliging tegen alei-
service-aanvallen. Zoals in paragraaf 4.5.2 besprokekars,men dit verhinderen door het ge-
bruik van een betalingsysteem of een reputatiesysteem.

¢ Als men een betalingsysteem gebruikt, betaalt de gebrinketor aan elke relais een
bepaald bedrag om de peer in een anoniem kanaal te gebrtikebedrag is evenredig
met de tijdsduur dat de initiator het kanaal wil gebruikeenEebruiker zal zelf geld
verdienen door zelf relais te spelen voor andere kanalehisHatuurlijk de vraag of het
betalingsysteem gedecentraliseerd kan geimplementescin.

e Het gebruik van een bewijs van werk kan ook denial-of-sendganvallen verhinderen —
vertragen. Dit vereist geen bank en kan dus eenvoudigermgegecentraliseerd manier
geimplementeerd worden.

e Als een reputatiesysteem gebruikt wordt, zal de initiaich 2dentificeren aan elke re-
lais met zijn pseudoniem. Zoals in paragraaf 2.1.4 beselrstaat, is pseudonimiteit een
zwakkere vorm van anonimiteit.

Het dient opgemerkt te worden dat een ander sleutelpaauigebmoet worden als pseu-
doniem. Momenteel wordt in DHash de publieke sleutel enritetmetadres van een peer
opgeslagen met een bepaalde ChordID. Zo is het mogelijk opudkieke sleutel van een
peer aan het internetadres ervan te koppelen. Het intelmestadentificeert de initiator,
waardoor die publieke sleutel niet gebruikt kan worden @ugl®niem. Peers zullen dus
een tweede publieke sleutel in DHash opslaan met een anflerdID. De initiator iden-
tificeert zich aan de relais door het ChordID van die tweed#ipke sleutel te zeggen en
een digitale handtekening te plaatsen met de private $légdij deze publieke sleutel
hoort.

Er zijn nog een aantal onopgeloste problemen bij het impltearen van een pseudoniemen-
systeem:

e Er moet verhinderd worden dat een peer meerdere pseudomigebeuikt en zo het repu-
tatiesysteem omzeilt.

e Het is niet zeker dat DHash geschikt is om pseudoniemen ojpde.sEen aanvaller zal
trachten te achterhalen wie welk pseudoniem in DHash plaatszo de ware identiteit —
het internetadres — van een pseudoniem te achterhalen.
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Momenteel slaat elke peer zijn publieke sleutel zelf op. Berpnag zijn eigen pseudo-
niem echter niet zelf opslaan, anders zou de opzoeking inHigsb tabel zijn identiteit

prijsgeven. Het pseudoniem moet dus op een andere peerioemaaen. De opslag moet
beveiligd worden met de technieken die in paragraaf 2.1spiw&en zijn, zodat dat opge-
slagen pseudoniemen niet verwijderd kunnen worden.

¢ Als een gebruiker zijn pseudoniem op een andere peer plaatsteze peer de identiteit
van de gebruiker met het pseudoniem verbinden. Men zou hatg@n van een pseudo-
niem anoniem kunnen maken, maar dan bestaat de mogelij@aegkebruikers meerdere
pseudoniemen publiceren in het systeem, wat juist vernithaest worden.

Een pseudoniemensysteem implementeren met DHash blgflofig dus een open pro-
bleem.



Hoofdstuk 8

Algemeen Besluit

Heel wat peer-to-peer netwerken zagen nog recent het tigglis een logische reactie op een
herschapen internetlandschap. De eindgebruikers zageadamdeel in rekenkracht en connecti-
viteit gevoelig stijgen. Ze worden steeds belangrijkereleys in het netwerk, maar ze vertonen
een veel groter online/offline gedrag dan servers. Dezentea®volutie maakt dat de peer-to-
peer architectuur deel uitmaakt van een jong en voortduvendieuwend onderzoeksdomein.
Er zijn reeds heel wat technieken ontwikkeld die de eigeagpbn van dit nieuwe landschap
proberen te benutten. Toch is er nog niet veel werk verriglitegn overzicht tracht te schetsen
van de nieuwe uitdagingen en technieken. Het deeder-to-Peer — Harnessing the Benefits of a
Disruptive Technologj44] is voorlopig het enige document dat deze leegte hegitadeerd te
vullen. Uit het boek blijkt dat er in dit onderzoeksdomeiregbelangrijke onderzoeksaspecten
te onderscheiden zijn.

Enerzijds is er hehetwerkaspectan peer-to-peer systemen. Het dynamische karakter van
een peer-to-peer systeem zorgt ervoor dat niet vast stadlat weers deelnemen aan het systeem.
Het is een interessante uitdaging om toch dienstverlenmggetijk te maken. Er wordt onderzoek
gedaan naar efficiente en snelle zoekalgoritmen en systemede ontdekken welke peers alle-
maal deelnemen aan het systeem. Daarenboven probeert stemen voor informatie-opslag
aan te bieden door redundante opslag te voorzien.

Anderzijds heb je hebeveiligingsaspecilot voor kort waren client en server duidelijk ge-
scheiden. Het was dan de taak van de beheerder van een sardermodige beveiligingsmaat-
regelingen te nemen zodat gebruikers niets verkeerd kodden. Bij een peer-to-peer systeem
verdwijnt het onderscheid tussen gebruiker en server. pdlers zijn gelijke spelers en bieden
zelf de dienstverlening aan, maar ze zijn a priori onbettoaav. Dit zorgt voor interessante uit-
dagingen omdat valse gebruikers de dienstverleningambinnen uikunnen ondermijnen.

We hebben de aandacht eerst gevestigd ofpeetiligingsaspectSoms wordt er verwezen
naar het netwerkaspect, waar nodig. Er zijn een aantaltpgaeer toepassingen mogelijk, maar
file sharing is de populairste en meest bestudeerde toegagit heeft men te danken aan de
hype rond Napster. Daarom hebben we ervoor gekozen om extitaaht te geven aan systemen
die informatie-opslag tot doel hebben. De behoefte om comicatie en opslag te beveiligen is
niet echt nieuw. De technieken om dit te realiseren besthpmem. De grote uitdaging ligt in
systemen om te achterhalen welke peers betrouwbaar zijopndérscheiden hierin systemen die
een betalingssysteem gebruiken enerzijds, en system@ebliaik maken van een reputatiesys-
teem anderzijds. Echt robuuste betalingssystemen bestamomenteel nog niet. In de praktijk
zal daarom vaak een reputatiesyteem gebruikt worden of @abioatie van beide.

61
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Vervolgens kwam de vraag naanonimiteitin peer-to-peer netwerken aan bod. Zowel graad
als haalbaarheid werden in vraag gesteld. Als conclusieremeer twee technieken uit de bus om
de anonimiteit van gebruikers te behouden: informatiessgeling via een routeringsalgoritme
en informatie-overdracht via een communicatiekanaal kaare. Dit onderscheid werd in de
literatuur nog nooit expliciet gemaakt. De beschrijvingh\éde mogelijke routeringsalgoritmes
is een netwerkaspect, maar wel essentieel om te begrijpeatmanimiteit nu juist gerealiseerd
wordt. Als bestanden uitgewisseld worden door een rougsalgoritme is het moeilijk te bepalen
wat de behaalde graad van anonimiteit juist is. Dit blijkicdlijk uit de uitgebreide analyse van
Freenet. Het gebruik van anonieme kanalen werd wel al bestutleerd, waardoor de graad van
anonimiteit veel duidelijker bepaald kan worden.

De voorkeur bij informatie-overdracht via een communieléinaal gaat naanonieme com-
municatiekanalenMen onderscheidt twee bedreigingsmodellen: passie\egesanalyse door
een krachtige globale waarnemer versus actief samenwdgkegise peers. Ter illustratie van
deze bedreigingen werden een aantal specifieke aanvatlda liieratuur geillustreerd. Er wer-
den reeds verschillende bouwblokken opgesomd in de literdB0]. We hebben getracht ze te
classificeren bij verdedigingsmethoden tegen verkeelgsmaf bij technieken die beschermen
tegen actieve valse peers. Het concept kanaalopbouw isséeamgioijk begrip dat verklaard moet
worden, alvorens men naar concrete implementaties vanemerkanalen kan kijken.

De besproken bouwblokken worden meestal op een ad hoc neegemtuikt. Het gebruik
werd in kaart gebracht voor bestaande protocols, en de asimgan geanalyseerd. De meeste
implementaties van anonieme kanalen zullen probabtiséisoutering, mixnet of Pipenet ge-
bruiken. Mixnet en Pipenet lijken sterk op elkaar aangeziemeide gelaagde vercijfering re-
aliseren. In de praktijk wordt een mixnet vaak gebruikt alsnneen centraal beheerd anonimi-
zeringssysteem wil maken, terwijl het Pipenet model irdsa@ater is als men een dynamisch
peer-to-peer anonimizeringssysteem wil realiseren.

We ontwierpen eemeer-to-peersysteem daanonieme kanalemerwezenlijkt. Op die ma-
nier trachten we de steeds stijgende vraag naar een algémeenvoor beveiligde en anonieme
informatie-uitwisseling te beantwoorden, terwijl we ngijebruik maken van de verschuivingen
in het internetlandschap. Daarom ging de voorkeur naar eentp-peer architectuur. Het ont-
werp gaat een stap verder dan de reeds bestaande geceatddianonimizeringssystemen. Het
maakt nuttig gebruik van de bestudeerde peer-to-peerigamen protocols ter implementatie
van het systeem.

Er werd gekozen voor het Pipenet [38] model voor anoniemelkary omdat het geschikt
is bij het ontwerp van eegedecentraliseergysteem. Het ontwerp vroeg toch naar een aantal
uitbreidingen op het Pipenet model. Het gebruik van viguwgtcuits zorgt voor verhoogde con-
nectiviteit tussen peers. Virtuele circuits kunnen bigjgvde anonimiteitsgroep groot houden,
vergelijkbaar met de nabootsers bij Tarzan. Om efficiéatierobuustheid te verhogen willen
we zo veel mogelijk verhinderen dat kanalen helemaal afgedr worden: de kanalen wor-
den iteratief opgebouwd, links worden herbruikt en indiexlig worden tijdelijk neppakketten
verstuurd op de linklaag. Dit beschermt ons tevens tegeradefiservice-aanvallen, maar ver-
laagt de weerbaarheid tegen verkeersanalyse. Tussenpaswallen worden vermeden door de
Diffie-Hellman sleutelovereenkomst eenzijdig te authsarin.

De juiste combinatie van opkomende peer-to-peer technjelyestemen en netwerken ver-
wezenlijkt het systeem. Het ontwerp baseert zich op pepety systemen die zich zowel op het
vlak vanzoektechniekeaninformatie-opslagals op het vlak vamnonieme communicatsstu-
eren. Deze eisen en wensen hebben geresulteerd in een sgraaiodrie systemen. Chord [21]
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staat in voor dezoekocht naar actieve peers en DHash [20] is verantwoordebgr\de op-
slag van de lokatie en publieke sleutels van de peers. AnonNedeiagich tenslotte op het
Pipenet[38] model voor de opbouw, het beheer en de uitvgean de anonieme kanalen.

In het ontwerp staat ooloepassingsonafhankelijkheigntraal. We hebben gekozen om op
de transportlaag te werken. Op de netwerklaag werken, Zaatsin [23], biedt een hogere graad
van transparantie, maar vereist aanpassingen op het systeau. Toepassingsonafhankelijk-
heid werd wel gedeeltelijk gerealiseerd door gebruik te @makan een programmeerbibliotheek
die pakketten onderschept alvorens ze aan het besturstgesy doorgegeven worden.

Voor de implementatie van het ontwerp hebben we samengemetiVilliam Ahern, die aan
de wieg stond van AnonNet [40], maar spijtig genoeg de tigt had zijn ideeén uit te werken.
De bestaande C code werd grondig uitgebreid ter implementat verschillende nieuwe en
cruciale functionaliteiten, volgens het besproken onpay®boreerst werd de taak van initiator
en ontvanger geimplementeerd, waarbij de kanaalopbouwashbandbreedtegebruik tussen
de eindpunten van het kanaal centraal stonden. DHash veegjezlecentraliseerde publieke-
sleutel-infrastructuur toe. Dat heeft toegelaten hetteleuereenkomst protocol te herdenken.
We stellen een protocol voor met éénzijdige authentigerDe autonome DHash server-client
(fsd) werkt in een parallelle Chord ring. Aan de Chord en DHash’'&RErden nieuwe functies
toegevoegd om een veilige werking vesalte verzekeren. Er was nood aan interfaces, enerzijds
tussen de toepassingen en AnonNet, en anderzijds tussemN&hen zijn hulpmodules. Dit
heeft geleid tot de implementatie van een SOCKS interfacaereen interface mésd

Het is moeilijk een uitgebreide evaluatie te maken van dadlele graad van anonimiteit. Het
Pipenet model wordt in dit domein beschouwd als een sterkianoprotocol en werd relatief
strikt gevolgd. Anonimiteit is moeilijk meetbaar, maar wermoeden dat het systeem een sterke
weerstand tegen verkeersanalyse biedt. Voor het eerstikap den volledig gedecentraliseerde
manier, met een peer-to-peer architectuur als ruggengraat

Uiteraard biedt de implementatie slechts een conceptuegéEr kan nog heel wat gewerkt
worden aan de robuustheid en bruikbaarheid van de softvigreendien zijn er nog talloze
onderwerpen voor verder onderzoek mogelijk. De introdugin een betalingssysteem of re-
putatiesysteem kan een oplossing bieden tegen deni@rafzs-aanvallen. Dit vergt echter het
gebruik van pseudoniemen. De gedecentraliseerde implateeran zo’'n pseudoniemensys-
teem blijkt een moeilijk en open probleem. Tenslotte sugger we nog onderzoek naar virtuele
circuits en het herbruik van links. Het is nog niet duidebfide extra anonimiteit en robuustheid
opwegen tegen de implementatieproblemen.

Leuven, 17 mei 2002
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